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RESUMO

O legislador portugués transpds a Convengao sobre o Cibercrime
do Conselho da Europa para a ordem juridica portuguesa através
da Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime), que
inclui, nos artigos 12.° a 19.°, varios meios de obtengdo de prova
especificos para a obtengdo de prova digital (os previstos na

! Como citar este artigo cientifico. NUNES, Duarte Rodrigues. O agente infiltra-
do online no direito portugués. In: Revista Amagis Juridica, Ed. Associagdo dos
Magistrados Mineiros, Belo Horizonte, v. 14, n. 1, p. 11-70, jan.-abr. 2022.

2 Juiz de Direito. Professor Convidado da Universidade Europeia. Doutor em
Direito pela Faculdade de Direito da Universidade de Lisboa. Investigador
integrado do Centro de Investigacao de Direito Penal e Ciéncias Criminais e
nao integrado do Centro de Investigacdo Juridica do Ciberespago, ambos da
Faculdade de Direito da Universidade de Lisboa. Conferencista. Autor de cinco
monografias juridicas: Os meios de obtengdo de prova da Lei do Cibercrime
(Gestlegal, Coimbra, 2018, reimpressdo, 2021), Revistas e Buscas no Codigo
de Processo Penal (Gestlegal, Coimbra, 2019); O problema da admissibilidade
dos métodos “ocultos” de investigacdo criminal como instrumento de resposta
a criminalidade organizada (Dissertacao de Doutoramento, Gestlegal, Coimbra,
2019), Os crimes previstos na Lei do Cibercrime (Gestlegal, Coimbra, 2020)
e Curso de Direito Penal, Parte Geral, Tomo I (Gestlegal, Coimbra, 2021).
Autor de mais de 20 artigos publicados em revistas juridicas portuguesas ¢
estrangeiras ¢ contribui¢cdes em obras coletivas em matéria de Direito Penal e
Processual Penal e Criminologia (em geral e também-— e sobretudo — em matéria
de criminalidade organizada, terrorismo, criminalidade econémico-financeira,
cibercrime e investiga¢do criminal) ¢ Direito Civil (Direito das Obrigagdes).
Endereco eletronico: duarterodriguesnunes@hotmail.com

REVISTA AMAGIS JURIDICA - ASSOCIAGAO DOS MAGISTRADOS MINEIROSI BELO HORIZONTE I V.14 I [\ I JAN.-ABR. 2022



12 NUNES, D. R. O agente infiltrado online no direito portugués

Convencao de Budapeste ¢ outros dois, embora a Lei n.° 109/2009
ndo esgote os meios de obtengdo de prova relativos a prova digital:
pericias e exames estdo no Codigo de Processo Penal), sendo um
desses meios de obtengdo de prova as agdes encobertas online. As
acdes encobertas online, cuja eficacia pode ser potenciada através da
utilizacdo de meios ou dispositivos informaticos, tém-se mostrado
uteis na resposta ao jogo ilicito, ao trafico de estupefacientes,
a pornografia infantil e a pedofilia online, trafico de armas e ao
branqueamento de capitais. Nas investigagdes na Dark Web, a
integracdo do agente infiltrado numa comunidade online e a sua
interagdo com criminosos pertencentes a essa comunidade permitem
neutralizar os obstaculos criados por via da utilizagdo de técnicas
antiforenses, descobrir a identidade e a localizagdo dos autores
dos crimes e recolher provas dos crimes através da persuasdo dos
proprios suspeitos a cederem tais informagdes. No presente artigo,
analisa-se, igualmente, a admissibilidade das ag¢des encobertas
online ¢ os limites dessa admissibilidade no Direito portugués.

Palavras-chave: Agente infiltrado online, Agdes encobertas online,
Cibercrime, Investigagdo criminal, Lei n.° 109/2009, de 15 de
setembro, Convengao sobre o Cibercrime do Conselho da Europa.

ABSTRACT

The Convention on Cybercrime of the Council of Europe was
transposed to the Portuguese legal order through Law N° 109/2009,
of September 15" (Cybercrime Law), which includes in articles 12
to 19 several specific means of obtaining evidence for obtaining
digital evidence (those provided for in the Budapest Convention
and two others, although Law N.° 109/2009 does not exhaust the
means of obtaining evidence relating to digital evidence: Expert
Evidence and Examinations are provided for in the Code of Criminal
Procedure), being Online Undercover Operations one of such means
of obtaining evidence. Online Undercover Operations, whose
effectiveness can be enhanced through the use of computer means or
devices, have proven to be useful in responding to Illegal Gambling,
Drug Trafficking, Child Pornography and Online Pedophilia, Arms
Trafficking and Money Laundering. In Dark Web investigations,
the integration of the undercover agent in an online community and
its interaction with criminals belonging to that community allows
to neutralize the obstacles created through the use of anti-forensic
techniques, discovering the identity and location of the perpetrators
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of crimes and the collection of evidence of crimes through the
persuasion of the suspects themselves to give such information.
This article also analyzes the admissibility of online undercover
operations and the limits of its admissibility under Portuguese law.

Keywords: Online Undercover Agent, Online Undercover
Operations, Cybercrime, Criminal investigation, Law No. 109/2009,
of September 15", Convention on Cybercrime of the Council of
Europe.
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ndo Prestarem Declara¢des. 7.4 O Depoimento do Agente
Infiltrado. O Relato da A¢ao Encoberta. 7.5 O Cometimento
de Crimes pelo Agente Infiltrado. 7.6 As Pessoas que Poderao
ser Alvo de Acdes Encobertas Online. As Pessoas que
Podem Recusar-se Validamente a Depor. 7.7 A Competéncia
Autorizativa. 8 Conclusdes. Bibliografia.

1 INTRODUCAO

Aevolugao das tecnologias da informagao e das comunicagdes
nas Ultimas décadas modificou de forma indelével o modo de
relacionamento entre as pessoas. A Internet mudou radicalmente
a vida de milhdes de pessoas ao permitir o acesso, em questao de
segundos, em qualquer parte do Mundo (desde que se possua uma
ligacdo a Internet), a um manancial de informagao armazenado em
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servidores localizados em todo o Mundo, bem como — gragas ao
surgimento do correio eletronico, das comunicagdes por VoIP e das
mensagens instantaneas — a comunicacao praticamente instantanea e
gratuita entre pessoas que, muitas vezes, se encontram em locais que
distam centenas ou milhares de quilometros. Também as empresas
tiveram de passar a centrar muita da sua atividade econdémica no
Ciberespago para, beneficiando da possibilidade de se dirigirem a
um universo de consumidores muito mais vasto, aumentarem os seus
lucros, sabendo que, ndo o fazendo, perderdo competitividade face
as empresas que apostam na presen¢a no mundo virtual.

Do mesmo modo, surgiram as redes sociais, que permitem
a troca de informagdes de cariz geral (Facebook) ou profissional
(LinkedIn) e que também criaram uma enorme mutacdo na vida
quotidiana das pessoas, potenciando a interagdo entre milhdes de
pessoas, que muitas vezes ndo se conhecem pessoalmente e vivem
em locais que distam milhares de quildmetros entre si, mas possuem
interesses, ideias, gostos e projetos em comum.

Contudo, esta evolugdo tecnoldgica trouxe igualmente
aspetos negativos, pois as vantagens proporcionadas pelas novas
tecnologias também podem ser aproveitadas — e sdo — para a pratica
de crimes’.

De acordo com a ONU*, o Cibercrime é uma forma de crime
transnacional em evolucdo e uma realidade complexa, decorrendo
essa complexidade do facto de ocorrer no territorio sem fronteiras
do Ciberespago e do crescente envolvimento de organizagdes
criminosas ¢ terroristas ¢ de criminosos de colarinho branco (muitas
vezes organizados)’. O que reclama a criagdo de uma resposta

3 Como se enfatiza no Relatorio Explicativo da Convengéo sobre o Cibercrime.

* Vide www.unodc.org/unodc/en/cybercrime/index.html.

> O uso de meios informaticos é, de resto, uma vertente essencial para a prossecugao
da atividade criminosa e para o apagamento das provas do cometimento de
crimes no ambito da criminalidade organizada, do terrorismo ¢ da criminalidade
economico-financeira.
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urgente, dindmica e internacional.

Os meios informaticos poderao ser utilizados para a pratica de
crimes extremamente graves como o trafico de droga, armas, seres
humanos e 6rgaos ou espécies protegidas, homicidios, extorsdes,
abuso sexual de criangas (muitas vezes precedido de assédio), difusao
de pornografia infantil, espionagem, destruicdo ou danificagdo de
infraestruturas criticas (energia, transportes, telecomunicagoes,
mecanismos de defesa nacional, hospitais, centrais elétricas ou
nucleares e outros setores altamente dependentes da informatica,
etc.), branqueamento de capitais, burlas cometidas de forma
massiva, etc., sendo particularmente elevado o ntimero de crimes
informaticos que sdo cometidos todos os anos, ndo se olvidando que
os cibercriminosos tém utilizado a pandemia do SARS-Covid 19
e os seus efeitos para intensificarem — e de forma particularmente
intensa — a pratica de crimes informaticos e de crimes “comuns”
cometidos com a utilizacdo de meios informaticos (v.g., as burlas
cometidas na Internet).

A utilizacdo dos meios informaticos deve-se a, entre outros
fatores, permitir apagar as barreiras psicoldgicas que muitas vezes
existem quando o criminoso tem de encarar a vitima, atingir
um numero elevado de pessoas em todo o Mundo e dificultar a
identificacdo e a localiza¢ao do criminoso ¢ a recolha de provas. Na
verdade, como referem Pinto Palacios e Pujol Capilla (2017, p. 189 e
ss.), a cibercriminalidade caracteriza-se pelo anonimato, tecnologia
de falsificagdo, extensao global e impunidade.

De acordo com o saber adquirido, o correio eletronico®,

¢ Definido, na al. b) do n.° 1 do art. 2.° da Lei n.° 41/2004, de 18 de agosto, na
redagdo que lhe foi dada pela Lei n.° 46/2012, de 29 de agosto, como “qualquer
mensagem textual, vocal, sonora ou grafica enviada através de uma rede ptblica
de comunicagdes que possa ser armazenada na rede ou no equipamento terminal
do destinatario até que este a recolha”.
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as comunicagdes por VoIP? e as mensagens instantaneas® sdo
amplamente utilizados pelos criminosos para preparar e executar
crimes e para suprimir as provas do seu cometimento, usufruindo da
rapidez, anonimato e volatilidade das comunicagdes informaticas.

Tal dificulta de sobremaneira a sua detecao e, quando sejam
utilizadas medidas antiforenses’, também a sua intercegéo e gravagao.
Tais meios de comunicagdo permitem suplantar a distancia entre os
criminosos comparticipantes (para comunicarem entre si ou para

7 A voz sobre o protocolo Internet (Voice over Internet Protocol - VoIP) — de que
sdo exemplos o Skype, o Facebook, o Whatsapp ou o Viber — ¢ uma tecnologia
que permite ao utilizador realizar chamadas telefonicas através de uma rede de
dados como a Internet, convertendo um sinal de voz analdgico num conjunto
de sinais digitais sob a forma de pacotes com enderegamento IP, que podem ser
enviados através de uma ligacdo a Internet (preferencialmente em banda larga).
A utilizagdo de comunicacdes através de VoIP dificulta a sua intercegdo, pois,
sendo os dados encriptados, tal obriga a sua intercegdo em momento prévio
ao da sua encriptag@o, o que, por seu turno, requer a instalagdo sub-repticia de
software apropriado no sistema informatico em causa por parte das autoridades
(“vigilancia nas fontes”). Deste modo, as dificuldades técnicas, somam-se as
dificuldades juridicas, dado que a admissibilidade da “vigilancia nas fontes”
(“Quelleniiberwachung”) ¢é extremamente controversa na Doutrina ¢ na
Jurisprudéncia [cfr. NUNES, 2018, p. 156 (incluindo nota 292)].

8 Este tipo de servico — de que sdo exemplos o Whatsapp, o Signal ou o Telegram
— difere-se do e-mail, pois as conversagdes ocorrem em tempo real. Geralmente,
os participantes na comunicagdo veem cada linha de texto imediatamente apos
ter sido escrita, tornando esse servi¢co mais proximo do servico telefénico do que
do servigo postal. As conversas podem ser transmitidas de forma criptografada
para aumentar a privacidade.

Dos varios servigos de mensagens instantaneas, cumpre referir o Telegram, que é
massivamente utilizado pelos criminosos, pela protegio da privacidade acrescida
que proporciona. O Telegram baseia-se num protocolo criptografico tinico em
que sdo convertidas todas as conversagdes. Para um nivel superior de segurancga ¢
de privacidade existem ainda os “Secret Chat” que se podem criar com qualquer
contacto — em que ha encriptagdo end-to-end, nada ficando nos servidores do
Telegram. Nos restantes servigos do Telegram, as mensagens, fotos, videos ¢
ficheiros sdo encriptados antes de serem armazenados nos servidores do Telegram
com uma chave que s6 o Telegram possui, ficando protegidos das autoridades.

° V.g., encriptagdo das mensagens, esteganografia, utilizacdo de firewalls, Botnets,
VPN ou proxies, da Dark Web e de programas como o Tor, Freenet, 2P, GNUnet,
Retroshare ou SafetyGate Invisible e de criptomoedas, etc.
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cometerem crimes que, de outro modo, jamais conseguiriam cometer)
e/ou entre os criminosos e as vitimas. E, ao permitirem enviar todo
o tipo de anexos, poderdo ser utilizados para difundir/instalar em
sistemas informaticos alheios toda a espécie de malware’’. Este, uma
vez instalado, permitira obter credenciais de acesso (a0 homebanking,
a cartOes de débito ou crédito, ao e-mail, a redes sociais ou a sites
de natureza reservada que requerem a introdu¢do de uma password),
copiar ou aceder a dados armazenados nesses sistemas (por exemplo,
para exercer chantagem sobre a vitima ou para espionagem industrial)
ou vigiar toda a atividade ai desenvolvida''. E também para abordar
as vitimas para, posteriormente, as burlar (como sucedeu com as
famosas “cartas da Nigéria” ou burlas 4-1-9'%), assediar menores
para posteriores abusos sexuais (Child Grooming), etc.

Dai a necessidade de as autoridades lancarem mao de meios
investigatorios que permitam obter informacdes armazenadas em/
acedidas a partir de sistemas informaticos, suportes informaticos
autobnomos (v.g., discos rigidos externos, pen drives, cds e dvds),
clouds, etc. ou transmitidas através de sistemas informaticos, bem
como dados de trafego de comunicagdes e dados de base e de
localizagao dos sistemas informaticos.

Ciente de toda esta realidade e da necessidade de adequar a
Lei processual penal a mesma, sob pena de ineficacia, o Conselho da
Europa adotou a Convengao sobre o Cibercrime, aberta a assinatura
em Budapeste em 23 de novembro de 2001 (CCiber)", que inclui,

"0 malware é um programa informatico que visa permitir a quem o utiliza
infiltrar-se num sistema informatico alheio, com o intuito de causar prejuizos ou
de obter informagdes (confidenciais ou nao), que, de outro modo, ndo poderia
obter. O malware pode aparecer sob a forma de codigo executavel, scripts de
conteudo ativo, etc.

I Cfr. RAMOS (2014; p. 24, 35 ¢ 59), e GLENNY (2012, p. 11).

12 Relativamente as “burlas 4-1-9”, vide, entre outros, ALBANESE (2007, p. 224-
225) e ABADINSKY (2007, p. 206).

B E assinada por Portugal nessa mesma data, aprovada pela Resolugdo da
Assembleia da Republica n.° 88/2009, de 15 de setembro, ¢ ratificada pelo
Decreto do Presidente da Republica n.° 91/2009, de 15 de setembro.
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nos seus arts. 16.° a 21.°, diversos meios de obtencdo de prova
dirigidos a obtencao de prova digital.

O legislador portugués previu e regulou, pela primeira vez
no ordenamento juridico portugués, meios de obtencdo de prova
especificos para a aquisi¢do de prova digital na Lei n.° 109/2009,
de 15 de setembro', diploma em que transpos a Decisdo Quadro n.°
2005/222/JA1L, do Conselho, de 24 de fevereiro, relativa a ataques
contra sistemas de informacao, ¢ a Conveng¢ao sobre o Cibercrime
do Conselho da Europa para o Direito portugués.

Embora a Convencao sobre o Cibercrime do Conselho da
Europa tivesse sido aprovada em 23/11/2001 (e assinada por Portugal
nessa mesma data) e entrado em vigor em 01/07/2004'° e de ser
inequivoca a insuficiéncia dos meios de obtenc¢do de prova previstos no
Codigo de Processo Penal para investigar eficazmente a criminalidade
informatica, s6 em 2009 ¢ que legislador previu e regulou meios de
obtencao de prova especificos para a aquisi¢dao de prova digital. Isto,
apesar de o Codigo de Processo Penal (CPP)' ter sido alvo de uma
profunda reforma em 2007 (Lei n.° 48/2007, de 29 de agosto).

Até entdo, utilizavam-se os meios de obtengcdo de prova
previstos no Codigo de Processo Penal, como as buscas e as
apreensoes. No entanto, estes meios de obtengdo de prova estavam
delineados para incidirem sobre realidades corporeas e ndo para
realidades incorpdreas, como sao os dados informaticos'’.

14 Doravante referida como Lei n.° 109/2009. O texto da Lei n.° 109/2009 podera
ser encontrado no url http://’www.pgdlisboa.pt/leis/lei_mostra_articulado.
php?nid=1137&tabela=leis.

15 A introdugdo, na ordem juridica portuguesa, de meios de obtengdo de prova
especificos para a investigagdo do Cibercrime ndo dependia, nem da entrada em
vigor da Convengdo nem da sua transposi¢@o para o Direito portugués.

160 texto Coédigo de Processo Penal podera ser encontrado no url http://www.
pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=199&tabela=leis.

17 Definidos no art. 2.°, al. b), da Lei n.° 109/2009, como “qualquer representagio
de factos, informacdes ou conceitos sob uma forma suscetivel de processamento
num sistema informatico, incluindo os programas aptos a fazerem um sistema
informatico executar uma fungdo”.
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Diversamente do que sucedeu com a generalidade dos
Estados que assinaram a Convengao sobre o Cibercrime, o legislador
portugués optou por, em lugar de inserir a regulacao desses meios de
obtencdo de prova no CPP ou noutra legislacdo avulsa preexistente,
elaborar uma nova Lei, na qual regulou os meios de obtencao de
prova especificos para investigar a criminalidade informatica.

O elenco dos meios de obtengao de prova previstos na Lei n.°
109/2009 (cfr. arts. 12.° a 19.°) é mais abrangente do que o elenco da
Convengao sobre o Cibercrime, pois inclui dois meios de obtencao
de prova [apreensao de correio eletronico e registos de comunicacao
de natureza semelhante (art. 17.°) e agdes encobertas online (art.
19.°)] que nao estdo previstos na Convengao sobre o Cibercrime.

Porém, os meios de obtencdo de prova que podem ser utilizados
na investigagdo do cibercrime ndo se limitam aos meios previstos na
Lei n.° 109/2009, dado que meios de prova e de obtencao de prova
que sdo tendencialmente utilizaveis na investigacao desta forma de
criminalidade como as pericias e os exames estao previstos no CPP
(cfr. arts. 151.° e ss. e 171.° e ss., respetivamente).

2 AMBITO DE APLICACAO DAS NORMAS RELATIVAS
AOS MEIOS DE OBTENCAO DE PROVA

Nos termos do art. 11.° da Lei n.° 109/2009, salvo no caso da
intercecdo de comunicacdes e das acdes encobertas (que s6 poderao
ser utilizados na investigagdo dos crimes especificados no art. 18.°,
n.° 1, e no art. 19.°, n.° 1, dessa Lei, respetivamente), os demais
meios de obtencao de prova poderdo ser utilizados na investigagao
de crimes previstos nessa Lei'® e de quaisquer crimes cometidos por

18 Crimes de falsidade informatica, de dano relativo a programas ou outros dados
informaticos, de sabotagem informatica, de acesso ilegitimo, de intercegdo
ilegitima e de reproducdo ilegitima de programa protegido (sobre cada um destes
crimes, incluindo a finalidade da sua criminalizag@o, o bem juridico protegido, a
natureza do crime, os elementos objetivos e subjetivos do tipo, as circunstancias
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meio de um sistema informatico' ou cuja investigacdo requeira a
recolha de prova em suporte eletronico.

E, no n.° 2 desse art. 11.°, o legislador determina que o
disposto nos arts. 12.° a 19.° da Lei n.° 109/2009 nado prejudica o
regime da Lei n.° 32/2008, de 17 de julho (relativa a conservacao
de dados gerados ou tratados no contexto da oferta de servicos de
comunicagodes eletronicas publicamente disponiveis ou de redes
publicas de comunicagdes)®. Trata-se de uma norma que levanta
enormes dificuldades interpretativas, dado que nao clarifica se o art.
9.° da Lei n.° 32/2008 (que regula a utilizagdo, no processo penal,
de dados previamente conservados®') foi, ou ndo, revogado pelos
arts. 12.°a 19.° da Lei n.° 109/2009?%, sendo que aquela norma, que
apenas se aplica a crimes graves, acaba por conter um regime de
utilizacao de dados conservados mais restritivo do que os arts. 12.°
a 19.° da Lei n.° 109/2009, que se aplicam a um elenco de crimes
muito mais amplo.

modificativas agravantes, a exclusdo da ilicitude e da culpa, a prescrigdo, a
puni¢do (incluindo as molduras penais e a punibilidade da tentativa), as relagdes
de concurso com outros crime, etc., vide NUNES, 2020b).

1 Definido no art. 2.°, al. a), da Lei n.° 109/2009, como “qualquer dispositivo
ou conjunto de dispositivos interligados ou associados, em que um ou mais de
entre eles desenvolve, em execucdo de um programa, o tratamento automatizado
de dados informaticos, bem como a rede que suporta a comunicagdo entre
eles e o conjunto de dados informaticos armazenados, tratados, recuperados
ou transmitidos por aquele ou aqueles dispositivos, tendo em vista o seu
funcionamento, utilizagdo, protecdo ¢ manutengao”.

20 Doravante referida como Lei n.° 32/2008. O texto da Lei n.° 32/2008 podera
ser encontrado no url http://www.pgdlisboa.pt/leis/lei_mostra_articulado.
php?artigo _id=126440004&nid=1264&tabela=leis&pagina=1&ficha=1&so
miolo=d&nversao=#artigo.

21 As categorias de dados que séo objeto de conservagdo constam do art. 4.° da Lei
n.° 32/2008.

22 A este respeito, entende-se maioritariamente que o art. 9.° da Lei n.° 32/2008
ndo foi revogado pelos arts. 12.° a 19.° da Lei n.° 109/2009, sendo minoritaria
a opinido contraria (que subscrevemos). Acerca desta questdo, vide NUNES
(2019, p. 557 e ss., com indicagdes bibliograficas).
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3 0S MEIOS DE OBTENCAO DE PROVA PREVISTOS
NA LEI N.° 109/2009 PARA ALEM DAS ACOES
ENCOBERTAS ON-LINE

O primeiro meio de obtencdo de prova regulado na Lei n.°
109/2009 (art. 12.°) é a preservagao expedita de dados informaticos,
que consiste em ordenar a quem tenha a disponibilidade ou o controlo
de quaisquer dados informaticos especificos armazenados num
sistema informatico que adote as medidas necessarias para proteger
esses dados de tudo o que possa alterar ou deteriorar a sua qualidade
ou o seu estado atual, mantendo-os a salvo de toda e qualquer
modificagdo, danificagdo ou eliminagdo, para ndo comprometer a
producao de prova.

O destinatario da ordem de preservacdo devera preservar
de imediato os dados em causa, protegendo e conservando a sua
integridade pelo tempo fixado, de modo a permitir a autoridade
judiciaria competente a sua obtengdo, e fica obrigado a assegurar a
confidencialidade da aplicacao da medida processual (cfr. art. 12.°,
n.° 4, da Lei n.° 109/2009).

A ordem devera ser dada pela autoridade judiciaria® ou pelo

2 Conjugando o art. 12.°, n.° 2, da Lei n.° 109/2009 com o art. 1.° al. b), do
CPP (que contém o conceito legal de “autoridade judicidria), a competéncia
para emitir tal ordem é do Ministério Publico na fase do inquérito, do Juiz
de Instrugdo Criminal na fase da instru¢do ¢ do Juiz na fase de julgamento.
O processo penal portugués é constituido por quatro fases, duas obrigatérias e
duas facultativas. A primeira fase € o inquérito, findo o qual, sera proferida uma
decisdo, no sentido de submeter (acusag@o), ou ndo (arquivamento), o arguido
a julgamento. Essa decisdo podera ser impugnada mediante um requerimento
de abertura de instrucdo, iniciando-se assim uma fase facultativa (a fase de
instrugdo), no final da qual sera proferida nova decisdo, no sentido de submeter
(prontincia), ou ndo (ndo pronuncia), o arguido a julgamento; o requerimento
de abertura de instrugdo sera apresentado pelo arguido nos casos em que tenha
existido acusacdo ou pelo assistente (que, em regra, sera a vitima do crime)
quanto o processo tenha sido alvo de arquivamento. Caso o arguido tenha sido
acusado e, havendo instrucao, tenha sido pronunciado, abrir-se-4 uma nova fase
obrigatéria (a fase de julgamento). E, finda a fase de julgamento, podera ocorrer
uma outra fase facultativa, que ¢ a fase de recurso.
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6rgao de policia criminal®*, mediante autorizagdo da autoridade
judicidria competente ou em casos de perigo na demora, devendo
aquele, neste ultimo caso, dar noticia imediata do facto a autoridade
judiciaria e transmitir-lhe um relatério no qual se mencionam, de
forma resumida, as investigacdes levadas a cabo, os seus resultados,
a descrigdo dos factos apurados e as provas recolhidas (cfr art. 12.°,
n.° 2, da Lei n.° 109/2009, conjugado com o art. 253.° do CPP).

A preservagao expedita de dados informaticos ¢ determinada
sempre que seja considerada necessdria para a descoberta da
verdade e/ou para a prova (cfr. art. 12.°, n.° 1, da Lei n.° 109/2009),
relativamente a qualquer tipo de crime®.

A ordem de preservacdo tera de discriminar (sob pena de
nulidade), a natureza dos dados a preservar, a sua origem e destino
(se forem conhecidos) e o periodo de tempo pelo qual deverao ser
preservados, até um maximo de trés meses (prorrogéavel até ao limite
maximo de um ano) (cft. art. 12.°, n.°s 3 e 5, da Lei n.° 109/2009).

De acordo com os arts. 2.°, al. b), e 12.°, ambos da Lei n.°
109/2009, a ordem de preservacao podera incluir qualquer tipo de
dados informaticos (cfr. VERDELHO, 2006, p. 270; RODRIGUES,
2010, p. 439).

O segundo meio de obtengdo de prova previsto na Lei n.°
109/2009, mais concretamente no art. 13.°, ¢ a revelacao expedita de
dados de trafego®, que consiste em o destinatario de uma ordem de

2 No art. 1.°, al. ¢), do CPP define-se “o6rgaos de policia criminal” como “todas as
entidades e agentes policiais a quem caiba levar a cabo quaisquer atos ordenados
por uma autoridade judiciaria ou determinados por este Codigo”.

2 Cfr. NUNES (2018, p. 41), MESQUITA (2010, p. 98), ¢ Acorddos do Tribunal
da Relagdo de Evora de 06-01-2015 e 20-01-2015, in www.dgsi.pt. Existe um
acervo de Jurisprudéncia dos Tribunais de recurso [Tribunal Constitucional,
Supremo Tribunal de Justi¢a, Supremo Tribunal Administrativo e Tribunais de
2.*Instancia: Tribunais da Relagdo — Lisboa, Porto, Coimbra, Evora e Guimaries
— ¢ Tribunais Centrais Administrativos — Norte (Porto) e Sul (Lisboa) —] e de
Pareceres da Procuradoria-Geral da Republica em www.dgsi.pt.

26 Definidos no art. 2.°, al. ¢), da Lei n.° 109/2009, como “os dados informaticos
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preservacdo expedita de dados informaticos indicar a entidade que lhe
deu a ordem de preservagao, logo que saiba, outros fornecedores de
servigo através dos quais aquela comunicacdo tenha sido efetuada, a
fim de permitir identificar estes e de, por via disso, também eles serem
alvo de uma ordem de preservacao expedita de dados informaticos,
sendo acessoria face a preservagdo expedita de dados, pois a sua
finalidade ¢ apenas garantir a eficacia da preservagao expedita de
dados (no mesmo sentido, NUNES, 2018, p. 52; RODRIGUES,
2010, p. 444).

A revelagdo expedita de dados de trafego visa, desde logo,
solucionar as dificuldades que se poderdo colocar, em termos
de eficacia da preservacao expedita de dados informaticos para a
investigagao, por forga de, pelo modo de funcionamento da rede, o IP
definir o modo como os dados informaticos sao enviados através da
rede, atribuindo um endereco numérico a cada sistema informatico
que esteja ligado a Internet (o endereco de IP) e fragmentando, se
necessario, os dados que irdo ser transmitidos em pacotes de dados
ou datagramas (em que se incluem os dados da comunicacdo e a
origem e o destino da comunicacdo), podendo cada pacote de dados
seguir um trajeto diverso dos demais (como tendera a ocorrer) para
maior celeridade na transmissao (cfr. NUNES, 2018, p. 54).

Um terceiro meio de obten¢ao de prova previsto na Lei
n.° 109/2009 (mais concretamente no art. 14.°) ¢ a injungdo para
apresentacao ou concessao do acesso a dados, que corresponde
as Production Orders do Direito anglo-saxénico e consiste em a
autoridade judiciaria ordenar a quem tenha a disponibilidade ou o
controlo sobre dados informaticos especificos e determinados (salvo
dados de trafego e de contetido de comunicagdes) armazenados num
dado sistema informatico que os comunique ao processo ou permita

relacionados com uma comunicacdo efetuada por meio de um sistema
informatico, gerados por este sistema como elemento de uma cadeia de
comunicagao, indicando a origem da comunicagdo, o destino, o trajeto, a hora, a
data, o tamanho, a durag@o ou o tipo do servigo subjacente”.
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0 acesso ao sistema informatico onde estdo armazenados sempre
que, no decurso do processo, a obteng¢ao de tais dados se mostre
necessaria para a producdo de prova (cfr. art. 14.°, n.° 1, da Lei n.°
109/2009).

Com base na injuncdo para apresentacao ou concessao do
acesso a dados também pode ser ordenado aos fornecedores de
Servico que comuniquem ao processo ou permitam o acesso a dados
relativos aos seus clientes ou assinantes que nao sejam dados de
trafego nem de conteudo e que sejam por eles detidos. E permitam
determinar o tipo de servigo de comunicacao utilizado, as medidas
técnicas tomadas a esse respeito e o periodo de servigo, bem como
a identidade, a morada postal ou geografica e o nimero de telefone
do assinante, qualquer outro nimero de acesso, os dados respeitantes
a faturacdo e ao pagamento disponiveis com base num contrato ou
acordo de servi¢os ou qualquer outra informacao sobre a localizacao
do equipamento de comunicacao disponivel com base num contrato
ou acordo de servigos (cfr. art. 14.°, n.° 4, da Lei n.° 109/2009).

A injungao para apresentagdo ou concessdo do acesso a dados
incide sobre dados informaticos (salvo dados de trafego ou de contetido
de comunicagdes) e a chave de acesso a encriptacdo dos dados em
causa (cfr. RAMALHO, 2017, p. 170). A ordem de fornecimento dos
dados ou de permissdo de acesso tera de especificar quais os dados
cujo fornecimento ou acesso se pretende (cfr. art. 14.°, n.° 2, da Lei n.°
109/2009), para que o acesso incida apenas sobre os dados relevantes
para a investigagdo e ndo ocorra um acesso indiscriminado a todos e
quaisquer dados (cfr. VERDELHO, 2003, p. 377).

Todavia, nos termos do art. 14.°, n.° 5, da Lei n.° 109/2009, a
ordem de apresentacao ou concessao do acesso a dados nao podera
ser dirigida ao arguido nem ao suspeito que ainda ndo tenha sido
constituido arguido (cfr. NUNES, 2018, p. 72-73; VERDELHO,
2006, p. 271), a fim de salvaguardar o direito a ndo autoincriminacgao
(cfr. NEVES, 2011, p. 235).
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A injungado para apresentacao ou concessao do acesso a dados
incide sobre dados informaticos que ja foram recolhidos e arquivados
pelos seus detentores, ndo incluindo a obten¢ao de dados informaticos
em tempo real nem a conservacao de futuros dados de trafego nem
0 acesso em tempo real ao contetido das comunicag¢des®’, que terdo
que ser obtidos por via interce¢do de comunicagdes prevista no art.
18.° da Lei n.° 109/2009%.

O ndo acatamento, pelo destinatario, da injung¢do para
apresentacao ou concessao do acesso a dados fa-lo-a4 incorrer na
pratica de um crime de desobediéncia®.

A injungdo para apresentacdo ou concessdo do acesso a
dados de dados informaticos podera ser utilizada na investigagao de
qualquer tipo de crime™®.

Relativamente ao sigilo profissional, nos termos do art. 14.°,
n.° 6, da Lei n.° 109/2009, a ordem de apresenta¢do ou concessao
do acesso a dados ndo poderd ser dirigida relativamente a sistemas
informaticos utilizados para o exercicio da advocacia, das atividades
médica e bancdria e da profissio de jornalista. Apesar de se
especificarem alguns casos de sigilo profissional, consideramos que
a norma abrange todas as atividades sujeitas a sigilo profissional.

Assim, a primeira vista, parece que o recurso a injun¢do para
apresentacao ou concessao do acesso a dados ndo ¢ admissivel em
tais casos. Contudo, prevé-se no n.° 7 desse art. 14.° a possibilidade
de quebrar o sigilo profissional.

27 Cfr. RODRIGUES (2008, p. 336), NUNES (2018, p. 60), e Acordaos do Tribunal
da Relagdo de Evora de 06-01-2015 e 20-01-2015, in www.dgsi.pt.

* Cfr. NUNES (2018, p. 60); PINHO (2012, p. 78), e Acorddos do Tribunal da
Relagdo de Evora de 06-01-2015 ¢ 20-01-2015, in www.dgsi.pt.

2 Cfr. arts. 14.°, n.% 1 e 3, da Lei n.° 109/2009, ¢ 348.°, n.° 1, al. a), do Cddigo
Penal. O texto Codigo Penal podera ser encontrado no url Attp://www.pgdlisboa.
pt/leis/lei_mostra_articulado.php?nid=109&tabela=leis.

30 Cfr. NUNES (2108, p. 69); MESQUITA (2010, p. 98), e Acordaos do Tribunal
da Relagdo de Evora de 06-01-2015 e 20-01-2015, in www.dgsi.pt.
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Por isso, ¢ possivel dirigir uma ordem de apresentagdo ou
de concessao do acesso a dados relativamente a dados armazenados
em sistemas informaticos utilizados para o exercicio de atividades
sujeitas a sigilo profissional, desde que o sigilo profissional tenha
sido quebrado, por autorizagdo do Juiz ou, nos casos previstos na
Lei, do Ministério Publico®'.

r

Por fim, ndo ¢ compreensivel que o art. 14.° da Lei n.°
109/2009 nao preveja qualquer procedimento tendente a esconjurar
situagdes de perigo na demora como sucede nos arts. 12.°,n.°2, 15.°,
n.°4, e 16.°, n.° 2 (cfr. NUNES, 2018, p. 83-84). Em primeiro lugar,
as situagdes de perigo na demora também poderdo surgir no ambito
da injuncao para apresentagdao ou concessao do acesso a dados.

E, em segundo lugar, tal possibilidade esta prevista quanto a
pesquisa de dados informaticos e a apreensao de dados informaticos,
ndo se compreendendo uma tal diferenca, pois a injungdo para
apresentacao ou concessao do acesso a dados ndo ¢ mais lesiva para
os direitos fundamentais do que a pesquisa de dados informaticos e
a apreensdo de dados informaticos (podendo até ser menos lesiva do
que a pesquisa de dados informaticos).

O quarto meio de obtengdo de prova previsto na Lei n.°
109/2009 (art. 15.°) ¢ a pesquisa de dados informaticos, que ¢ uma
busca no sistema informatico ou em parte dele (ou num suporte de
armazenamento de dados independente), consistindo em, quando tal
seja necessario para a descoberta da verdade ou para a prova, as
autoridades acederem a um sistema informatico, a fim de localizarem
dados informaticos que ai estejam armazenados.

A pesquisa de dados informaticos podera ser utilizada na
investigacdo de qualquer tipo de crime®, sendo autorizada pela

31 Acerca desta questdo, com maiores desenvolvimentos, NUNES (2018, p. 73 ¢
ss., com indicagdes bibliograficas).

32 Cfr. NUNES (2018, p. 95-96), MESQUITA (2010, p. 98), ¢ Acordaos do
Tribunal da Relagio de Evora de 06-01-2015 ¢ 20-01-2015, in www.dgsi.pt.
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autoridade judicidria (que, sempre que possivel, devera presidir a
diligéncia), tendo o despacho que a autoriza um prazo de validade
maximo de 30 dias, sob pena de nulidade (cfr. art. 15.°, n.° 2, da Lei
n.° 109/2009).

Nos termos do art. 15.°, n.° 3, da Lei n.° 109/2009, a pesquisa
também podera ser realizada pelo 6rgdo de policia criminal sem
prévia autorizagdo da autoridade judiciaria em duas situagoes:

a) mediante o consentimento de quem tiver a disponibilidade
ou controlo dos dados informaticos em causa (devendo o
consentimento ficar, por qualquer forma, documentado);
ou

b) em casos de terrorismo, criminalidade violenta ou
altamente organizada, quando haja fundados indicios da
pratica iminente de crime que ponha em grave risco a
vida ou a integridade de qualquer pessoa.

Tera de ser apresentado, em ambas as situagdes, a autoridade
judiciaria, um relatério que contenha, de forma resumida, as
investigacdes levadas a cabo, os seus resultados, a descri¢do dos
factos apurados e as provas recolhidas e, na situacdo referida em
b), a realizacdo da pesquisa terd de ser comunicada no mais curto
espaco de tempo possivel a autoridade judiciaria competente, para
validagdo (cfr. art. 15.°, n.° 4, da Lei n.° 109/2009).

Se, no decurso da diligéncia, surgirem razdes para crer que os
dados procurados se encontram noutro sistema informatico ou numa
parte diferente do sistema pesquisado (o que inclui os casos em que
os dados estdo armazenados numa cloud), mas sdo legitimamente
acessiveis a partir do sistema inicial, o n.° 5 do art. 15.° da Lei n.°
109/2009 permite que a pesquisa seja estendida ao outro sistema
informatico ou a outra parte do sistema pesquisado mediante
autorizac¢ao da autoridade judiciaria competente.
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Relativamente ao sigilo profissional, nos termos do art. 15.°,
n.° 6, da Lei n.° 109/2009, as pesquisas informéaticas em sistemas
informaticos utilizados para o exercicio de uma atividade sujeita a
sigilo profissional®® terdo de ser autorizadas e presididas pelo Juiz
(ndo podendo sé-lo pelo Ministério Publico, mesmo em casos de
periculum in mora — ainda que com ratificagdo a posteriori do Juiz
—, 0 que pode comprometer seriamente a eficacia da investigacao),
devendo ser previamente avisado o presidente do conselho local da
Ordem dos Advogados ou da Ordem dos Médicos, o presidente do
conselho diretivo ou de gestao do estabelecimento de satide em que o
médico em causa exerce fungdes, o presidente do conselho regional
da Ordem dos Solicitadores e dos Agentes de Execucdo, o presidente
da organizacao sindical dos jornalistas com maior representatividade
ou, nos demais casos, entidade equiparada, para que esteja presente
ou se faca representar. E o profissional visado pela diligéncia também
podera estar presente.

O quinto meio de obten¢ao de prova previsto na Lei n.°
109/2009, mais concretamente, no art. 16.°, ¢ a apreensdo de
dados informaticos, que consiste em as autoridades obterem, para
o processo, dados informaticos que se encontrem num sistema
informatico ou num suporte autonomo que tenham sido alvos de
uma pesquisa informatica ou de outro acesso legitimo®*, bem como
dos programas necessarios para aceder a esses dados™®.

33 Entendemos que, apesar de se afirmar, no art. 15.°, n.° 6, da Lei n.° 109/2009,
que se aplica ao sigilo profissional de médico, advogado ou jornalista, tal regime
devera aplicar-se em todos os casos em que a pesquisa informatica seja realizada
num sistema informatico utilizado para o exercicio de uma atividade sujeita a
sigilo profissional.

3 A que poderemos subsumir a recolha dos dados informaticos por um especialista
no local onde se encontra o sistema informatico, uma busca no local onde se
encontra o sistema informatico, uma revista ou o acesso ao sistema informatico
ou ao suporte autdbnomo por via de uma injungdo para apresentagdo ou concessao
do acesso a dados (cfr. RAMALHO, 2017, p. 133-134).

3 A impressao, pelas autoridades, daquilo que consta de uma pagina da Internet ou
de um perfil de uma rede social constitui uma apreensdo de dados informaticos
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A apreensdo de dados informaticos ¢ autorizada pela
autoridade judiciaria, sempre que tal seja necessario para a descoberta
da verdade material e/ou para a prova (cft. art. 16.°, n.° 1, da Lei n.°
109/2009), podendo ser utilizada na investigacdo de qualquer tipo
de crime®®.

Nos termos do art. 16.°, n.° 2 e 4, da Lei n.° 109/2009, a
apreensao podera ser realizada pelo 6rgao de policia criminal no
decurso de pesquisa informatica legitimamente ordenada e executada
nos termos do art. 15.° da Lei n.° 109/2009 ou quando haja urgéncia
ou perigo na demora, devendo ser dado conhecimento, no prazo de
72 horas, a autoridade judiciaria competente, para validacao.

Dispde o art. 16.°, n.° 3, da Lei n.° 109/2009, que, no caso de
serem apreendidos dados informaticos cujo conteudo seja suscetivel
de revelar dados pessoais ou intimos que possam pOr em causa a
privacidade do respetivo titular ou de terceiro, esses dados ou
documentos sdo, sob pena de nulidade, apresentados ao Juiz, que
ponderara a sua jun¢ao aos autos, tendo em conta os interesses do
caso concreto®’.

Nos termos do art. 16.°, n.% 5 e 6, da Lei n.° 109/2009, as
apreensoes de dados em sistemas informaticos utilizados para o
exercicio da advocacia e das atividades médica e bancaria terdo de ser
autorizadas e presididas por Juiz, devendo ser previamente avisado o
presidente do conselho local da Ordem dos Advogados ou da Ordem
dos Médicos, o presidente do conselho diretivo ou de gestdo do
estabelecimento de satide em que o médico em causa exerce fungoes,
o presidente do conselho regional da Ordem dos Solicitadores
e dos Agentes de Execucdo, o presidente da organizag¢do sindical

(cfr. Acordaos do Tribunal da Relagdo do Porto de 13-04-2016 e 05-04-2017, in
www.dgsi.pt).

% Cfr. NUNES (2018, p. 127), MESQUITA (2010, p. 98), e Acérdaos do Tribunal
da Relagdo de Evora de 06-01-2015 ¢ 20-01-2015, in www.dgsi.pt.

37 Acerca desta questdao, com maiores desenvolvimentos, NUNES, 2018, p. 120 e
ss. (com indicagdes bibliograficas).
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dos jornalistas com maior representatividade ou, nos demais casos,
entidade equiparada, para que esteja presente ou se faca representar.
E o profissional visado pela diligéncia também podera estar presente.

De acordo com o art. 16.°, n.° 7, da Lei n.° 109/2009, a
apreensao de dados informaticos podera ser executada mediante:

a) a apreensdo do suporte onde esta instalado o sistema ou
apreensao do suporte onde estdo armazenados os dados
informaticos, bem como dos dispositivos necessarios a
respetiva leitura;

b) a realizagdo de uma copia dos dados, em suporte
autdonomo, que serd junto ao processo;

c) a preservacao, por meios tecnoldgicos, da integridade
dos dados, sem realizacdo de copia nem remocao dos
mesmos; ou

d) a eliminagdo nao reversivel ou bloqueio do acesso aos
dados.

E, non.° 8 do mesmo preceito, no caso de a apreensao consistir
na realizacao de uma cépia dos dados em suporte autbnomo, a copia
terd de ser efetuada em duplicado, sendo uma das copias selada e
confiada ao secretario judicial dos servigos onde o processo correr 0s
seus termos e, se tal for tecnicamente possivel, os dados apreendidos
serdo certificados por meio de assinatura digital.

A opg¢ao por uma das formas de execugao da apreensdao nao
¢ arbitraria, devendo as autoridades optarem por aquela que, sendo
adequada a prosseguir as finalidades da investigagdo, seja menos
lesiva para os direitos fundamentais das pessoas atingidas pela
diligéncia (cfr. NUNES, 2018, p. 136-137).

O sexto meio de obten¢ao de prova previsto na Lei n.°
109/2009, mais concretamente, no art. 17.°, ¢ a apreensdo de
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mensagens de correio eletronico ou registos de comunicagdes de
natureza semelhante. Este preceito regula as situagdes em que, no
decurso de uma pesquisa informatica ou de outro acesso legitimo a
um sistema informatico, sejam encontradas mensagens de correio
eletronico ou registos de comunicagdes de natureza semelhante?®,
sujeitando a sua apreensdo ao regime da apreensao de correspondéncia
prevista no Codigo de Processo Penal (arts. 179.° ¢ 252.°)%.

A apreensdo de mensagens de correio eletrénico ou de
registos de comunicagdes de natureza semelhante ¢ autorizada
pelo Juiz sempre que essa apreensdo seja de grande interesse para
a descoberta da verdade ou para a prova (cftr. art. 17.° da Lei n.°
109/2009), podendo ser utilizada na investigagdo de qualquer tipo
de crime®. Pela especificidade face a apreensao de correspondéncia,
a autorizagdo s6 podera ser concedida a posteriori (cfr. NUNES,
2018, p. 153) e ndo serd possivel proceder a restitui¢do do correio
eletronico apreendido que seja irrelevante, pelo que o disposto nos
n.°s 1 e 3 doart. 179.° do CPP teré de ser aplicado com as necessarias
adaptagdes a apreensdo de mensagens de correio eletrénico ou de
registos de comunicacdes de natureza semelhante.

Em situagdes de periculum in mora, os 6rgdos de policia
criminal poderao utilizar a medida cautelar e de policia prevista no art.

B Vg, SMS, MMS, conversagdes no Messenger, mensagens de voz relativas a
comunicagoes via Whatsapp, Viber, Skype, Facebook, etc.

¥ Esta op¢do do legislador portugués (pois ndo consta da Convengdo sobre
o Cibercrime um regime similar para a apreensdo de mensagens de correio
eletronico ou registos de comunicagdes de natureza semelhante, que, ndo se
tratando de comunicagdes intercetadas em tempo real, sdo apreendidos como
quaisquer outros dados informaticos) ¢ alvo de forte critica, entendendo-se
que a apreensdo deveria ser regulada pelo art. 16.° da Lei n.° 109/2009 (cujo
n.° 3 constitui uma salvaguarda suficiente) e ndo pelo regime da apreensdo de
correspondéncia, entendimento que também acolhemos. Acerca desta questao,
com maiores desenvolvimentos, NUNES, 2018, p. 141-146 (com indicacdes
bibliograficas).

“ Cfr. NUNES (2018, p. 147), MESQUITA (2010, p. 98), € Acérddos do Tribunal
da Relagdo de Evora de 06-01-2015 ¢ 20-01-2015, in www.dgsi.pt.
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252.° do CPP (cfr. ALBUQUERQUE, 2011, p. 510), embora apenas
se coloque a possibilidade de aplicacdo da medida prevista no n.° 3,
pois, por forca da especificidade do correio eletronico e de registos
de comunicagdo de natureza semelhante, que nao inclui realidades
equiparaveis a encomendas, jamais sera possivel aplicar a medida
prevista no n.° 2 a apreensdo de correio eletrénico ou de registos de
comunica¢ao de natureza semelhante (cfr. NUNES, 2018, p. 154).

Por forca da remissao do art. 17.° da Lei n.° 109/2009 para o
regime da apreensdo de correspondéncia, nos termos do art. 179.°,
n.° 1, al. a), do CPP, apenas poderdo ser apreendidas mensagens de
correio eletrénico ou outras realidades analogas que tenham sido
enviadas pelo arguido ou suspeito ou que lhe tenham sido dirigidas,
mesmo que sob nome diverso ou através de pessoa diversa.

Relativamente ao sigilo profissional e comegando pelo
defensor do arguido ou suspeito, nos termos do art. 179.°, n.° 2,
do CPP, s6 podera haver apreensao ou outra forma de controlo da
correspondéncia quando existam fundadas razdes para crer que essa
correspondéncia constitui objeto ou elemento de um crime.

Quanto aos demais casos de sigilo profissional, os arts. 17.° da
Lein.® 109/2009 e 179.° do CPP nada referem a este aspeto. Contudo,
dado que estamos perante uma apreensao, vale aqui mutatis mutandis
o que afirmamos em matéria de apreensdo de dados informaticos a
luz do art. 16.° da Lei n.° 109/2009.

O sétimo meio de obtengdo de prova previsto na Lei n.°
109/2009 (art. 18.°), € a interce¢ao de comunicagdes, que consiste na
interce¢ao*! de comunicagdes informaticas, onde se inclui a obtengao
de dados de contetido de comunicagdes em tempo real** (correio
eletrénico, SMS, MMS, conversacdes no Messenger, comunicagdes

“ Definida no art. 2.°, al. €), da Lei n.° 109/2009 como “o ato destinado a
captar informagdes contidas num sistema informatico, através de dispositivos
eletromagnéticos, acusticos, mecanicos ou outros”.

“2 Cfr. MESQUITA (2010, p. 122), VENANCIO (2011, p. 119), e Acorddos do
Tribunal da Relacdo de Lisboa de 03-05-2016 ¢ 07-03-2017, in www.dgsi.pt.

REVISTA AMAGIS JURIDICA - ASSOCIAGAO DOS MAGISTRADOS MINEIROSI BELO HORIZONTE I V.14 I [\ I JAN.-ABR. 2022




NUNES, D. R. O agente infiltrado online no direito portugués 33

realizadas no ambito de newsgroups, chats, videoconferéncias
e Webconferéncias, etc. (cfr. ALBUQUERQUE, 2011, p. 542;
VENANCIO, 2011, p. 119), e comunicacdes realizadas por VoIP*) e
de dados de trafego (seja em tempo real seja de dados conservados nos
termos da Lei n.° 32/2008) (cfr. art. 18.°, n.° 3, da Lei n.® 109/2009).

Alinterce¢do e o registo de transmissdes de dados informéticos
s6 podem ser autorizados durante o inquérito, se houver razdes para
crer que a diligéncia € indispensavel para a descoberta da verdade
ou que a prova seria, de outra forma, impossivel ou muito dificil de
obter, por despacho fundamentado do Juiz de Instru¢do Criminal.
E mediante requerimento do Ministério Publico (cft. art. 18.°, n.°
1, da Lei n.° 109/2009), devendo ser fixado um periodo que ndo
pode ser superior a trés meses, embora podendo ser sucessivamente
prorrogado ilimitadamente. Desde que continuem a verificar-se os
pressupostos legais da intercecdo de comunicagdes. E que cada
prorrogacdo nao ultrapasse o prazo maximo de trés meses (cft. art.
187.°, n.° 6, do CPP, aplicavel ex vi do art. 18.°, n.° 4, da Lei n.°
109/2009).

Nos casos de periculum in mora, a autorizagao da interce¢ao
de comunicagdes poderd concedida pelo Juiz do lugar onde
eventualmente puder ocorrer a conversacdo ou comunica¢ao ou da
sede da entidade competente para a investigacao criminal (embora
apenas quando esteja em causa a investigagdo de um dos crimes
previstos nas varias alineas do n.° 2 do art. 187.° do CPP) (cft.
art. 187.°, n.° 2, do CPP, aplicavel ex vi do art. 18.°, n.° 4, da Lei
n.° 109/2009). Do mesmo modo, a autoridade de policia criminal
podera requerer diretamente a realizacdo de uma interce¢do de
comunicagdes ao Juiz sem qualquer intermediacdo do Ministério
Publico (cfr. art. 269.°, n.% 1, al. e), e 2, conjugado com o art. 268.°,
n.° 2, in fine, ambos do CPP).

43 Cfr. NUNES, 2019, p. 572, e também em 2020a, p. 31 e ss., ¢ VENANCIO
(2011, 2011, p. 119); contra, ANDRADE, 2009a, p. 165; e RAMALHO, 2017,
p- 339 ess.
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Porém, nos termos do art. 11.°, n.° 2, al. b), do CPP, compete
ao Presidente do Supremo Tribunal de Justi¢a autorizar a intercecao,
gravacdo e transcricdo de conversagdes ou comunicagdes em que
intervenham o Presidente da Republica, o Presidente da Assembleia
da Republica ou o Primeiro-Ministro. E determinar a respetiva
destrui¢do, o que inclui a interce¢do de comunicagdes nos termos do
art. 18.° da Lei n.° 109/2009.

Nos termos do art. 18.°,n.° 1, da Lein.® 109/2009, a intercecao
de comunicacdes apenas poderd ser utilizada na investigacdo de
crimes previstos na Lei n.° 109/2009 (arts. 3.° a 8.°) ou de crimes
cometidos por meio de um sistema informatico ou em relagdo
aos quais seja necessario proceder a recolha de prova em suporte
eletronico. Desde que constem do elenco do art. 187.°, n.°s 1 e 2,
do CPP* e visar as comunicagdes do arguido ou de suspeito que

“ Artigo 187.°
1 - A intercegdo ¢ a gravagdo de conversagdes ou comunicagdes telefonicas so
podem ser autorizadas durante o inquérito, se houver razdes para crer que a
diligéncia ¢ indispensavel para a descoberta da verdade ou que a prova seria, de
outra forma, impossivel ou muito dificil de obter, por despacho fundamentado
do juiz de instrugdo e mediante requerimento do Ministério Publico, quanto a
crimes:
a) Puniveis com pena de prisdo superior, no seu maximo, a 3 anos;
b) Relativos ao trafico de estupefacientes;
c) De detengdo de arma proibida e de trafico de armas;
d) De contrabando;
e) Deinjuria, de ameaca, de coacdo, de devassa da vida privada e perturbacao
da paz ¢ do sossego, quando cometidos através de telefone;
f) De ameaca com pratica de crime ou de abuso e simulacdo de sinais de
perigo; ou
g) De evasdo, quando o arguido haja sido condenado por algum dos crimes
previstos nas alineas anteriores.
2 - A autorizacdo a que alude o nimero anterior pode ser solicitada ao juiz dos
lugares onde eventualmente se puder efetivar a conversagdo ou comunicagdo
telefonica ou da sede da entidade competente para a investiga¢do criminal,
tratando-se dos seguintes crimes:
a) Terrorismo, criminalidade violenta ou altamente organizada;
b) Sequestro, rapto e tomada de reféns;
c¢) Contra a identidade cultural e integridade pessoal, previstos no titulo iii do
livro ii do Codigo Penal e previstos na Lei Penal Relativa as Violagdes do
Direito Internacional Humanitario;
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ainda ndo tenha sido constituido arguido, de pessoa que sirva de
intermediario, relativamente a qual haja fundadas razdes para crer
que recebe ou transmite mensagens destinadas ou provenientes de
suspeito ou arguido (intermediario) ou da vitima de crime (mediante
o respetivo consentimento) (cft. art. 187.°, n.° 4, do CPP, aplicavel ex
vi do art. 18.°, n.° 4, da Lei n.° 109/2009).

As provas obtidas num processo através da interce¢do de
comunicagdes apenas poderao ser utilizadas noutros processos
(em curso ou a instaurar) se tiverem resultado de intercegdes de
comunicagdes que tenham incidido em meio de comunicacdo
utilizado pelo suspeito, arguido, intermedidrio ou pela vitima e
apenas quando seja indispensavel a prova de crime relativamente
ao qual seja possivel recorrer a este meio de obtengdo de prova.
Sem prejuizo de os elementos obtidos poderem ser utilizados como
notitia criminis (permitindo a instauracdo de um novo processo ou a
ampliacao do objeto daquele processo) (cfr. art. 187.°, n.° 7, do CPP,
aplicavel ex vi do art. 18.°, n.° 4, da Lei n.° 109/2009).

De acordo com o art. 187.°, n.° 5, do CPP (aplicavel ex vi do
art. 18.°, n.° 4, da Lei n.° 109/2009), terdo de existir razdes fundadas
para crer que as comunicacdes entre o arguido e o seu defensor
constituem objeto ou elemento de crime, podendo as provas ser
utilizadas contra o arguido e o defensor®. Embora a Lei apenas se
refira as comunicacdes entre o arguido e o seu defensor, discute-
-se se a norma inclui também os demais casos de comunicagdes

d) Contra a seguranca do Estado previstos no capitulo i do titulo v do livro ii
do Cddigo Penal;

e) Falsificagdo de moeda ou titulos equiparados a moeda prevista nos artigos
262.°, 264.°, na parte em que remete para o artigo 262.° e 267.°, na parte
em que remete para os artigos 262.° ¢ 264.°, do Codigo Penal,

f) Abrangidos por convencdo sobre seguranca da navegacdo aérea ou
maritima.

[...]

4 Cfr. LEITE (2004, p. 46); SUSANO, (2009, p. 39); NUNES, 2019, p. 637, ¢
ALBUQUERQUE (2011, p. 527); contra (entendendo que as provas apenas
poderdo ser utilizadas contra o defensor, a fim de nao prejudicar a defesa),
CONCEICAO (2009, p. 112), e ANDRADE (2005, p. 221).
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em que intervenham pessoas sujeitas ao dever de guardar segredo
profissional®.

O ¢6rgao de policia criminal que efetuar a intercecdo de
comunicagdes tera de lavrar o competente auto e elaborar um
relatorio, no qual indica as passagens relevantes para a prova,
descreve de modo sucinto o respetivo conteudo. E explica o seu
alcance para a descoberta da verdade (cft. art. 188.°, n.° 1, do CPP,
aplicavel ex vi do art. 18.°, n.° 4, da Lei n.° 109/2009).

Nos termos do art. 188.°,n.° 3 a 5, do CPP, o 6rgdo de policia
criminal devera, no prazo de 15 em 15 dias, contado desde o inicio da
primeira interce¢do efetuada nos autos ou da anterior apresentacao,
levar ao conhecimento do Ministério Publico os correspondentes
suportes técnicos e os respetivos autos e relatorios (cfr. art. 188.°,
n.° 3, do CPP, aplicavel ex vi do art. 18.°, n.° 4, da Lei n.° 109/2009).
Seguidamente, o Ministério Publico, no prazo maximo de quarenta
e oito horas, devera leva-los ao conhecimento do Juiz (cfr. art.
188.°, n.° 4, do CPP, aplicavel ex vi do art. 18.°, n.° 4, da Lei n.°
109/2009). O Juiz, para se inteirar do conteido das comunicagoes,
podera ser coadjuvado, quando entender conveniente, por 6rgao de
policia criminal. E nomear, se necessario, intérprete para proceder a
traducdo das comunicagdes (cfr. art. 188.°, n.° 5, do CPP, aplicavel
ex vi do art. 18.°, n.° 4, da Lei n.° 109/2009), devendo determinar
a destruicdo imediata dos suportes técnicos e relatorios que, sendo
manifestamente estranhos ao objeto do processo?’, digam respeito
a pessoas que ndo pudessem ser alvo intercecdo de comunicagdes,

 Entendem que o art. 187.°, n.° 5, do CPP ndo se aplica a tais casos, NUNES
(2019, p. 639 e ss.), e LEITE (2004, p. 48).
Diversamente, a Doutrina maioritaria considera que o art. 187.°, n.° 5, do CPP
também se aplica nestes casos, cfr. ANDRADE (2005, p. 220); ALBUQUERQUE
(2011, p. 527); SILVA (2008, p. 252), SUSANO (2009, p. 41), NEVES (2011,
p. 295 e ss.), RODRIGUES (2008, p. 291 e ss.), CONCEICAO (2009, p. 111) e
VALENTE, (2008, p. 92).

47 A “manifesta estranheza” devera ser interpretada como absoluta e manifesta
irrelevancia para a boa decisdo da causa (cfr. CUNHA, 2008, p. 218).
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abranjam matérias cobertas pelo segredo profissional, de funcionario
ou de Estado ou cuja divulgacdo possa afetar gravemente direitos,
liberdades e garantias (cft. art. 188.°, n.° 6, do CPP, aplicavel ex vi do
art. 18.°,n.° 4, da Lei n.° 109/2009).

O ultimo meio de obtengdo de prova expressamente previsto
na Lei n.° 109/2009, mais concretamente, no seu art. 19.%, sdo as
acdes encobertas online ou em ambiente-informatico-digital, de que
nos vamos ocupar no presente artigo. Trata-se de mais um exemplo
de consagracdo, na Lei n.° 109/2009, de um meio de obtencdo de
prova nao previsto na Convencao sobre o Cibercrime, situagao que,
nas varias ordens juridicas que conhecemos, apenas tem paralelo (e
apenas a partir de 2015) na ordem juridica espanhola (cft. art. 282
bis, n.° 6, da Ley de Enjuiciamiento Criminal).

Existe, ainda, um meio de obtencdo de prova que ndo esta
expressamente previsto na Lei n.° 109/2009: a busca online, que
consiste na “infiltragdo clandestina num sistema informatico para
observacao da sua utilizacao e leitura dos dados nele armazenados”
(ANDRADE, 2009a, p. 166), que ¢ realizada online, com recurso
a meios técnicos e através da instalacdo sub-repticia, nesse sistema
informatico, de um programa informatico do tipo “Cavalo de Troia”
(cfr. ALBUQUERQUE, 2011, p. 502 ¢ 541; ANDRADE, 2009a,
p. 166), podendo consistir num Unico acesso ou ocorrer de forma
continua e prolongada no tempo.

Nao possuindo a nossa ordem juridica preceito que preveja
expressamente este meio de obtencdo de prova, ndo existe acordo
na Doutrina quanto a sua admissibilidade*® e, entre os defensores da

“ ALBUQUERQUE (2011, p. 502 e 545); CORREIA (2014, p. 42 e ss.) (embora
apenas no ambito de uma agdo encoberta em ambiente informatico-digital), e
NUNES (2019, p. 809 e ss.), e também NUNES (2020a, p. 40 ¢ ss.), pronunciam-
-se pela admissibilidade, ao passo que RAMALHO (2013b, p. 227), e também
em RAMALHO (2017, p. 346 e ss.), NEVES (2011, p. 196 ¢ ss., 248 ¢ 273),
RODRIGUES (2010, p. 474-475), RAMOS (2014, p. 91), BRITO (2018, p. 97),
FIDALGO (2020, p. 153 e ss.), CAMPOS (2021, p. 81 e ss.), e JESUS (2011, p.
196), pronunciam-se no sentido oposto.
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admissibilidade, ndo existe acordo quanto a norma habilitante®.

Consideramos que a busca online ¢ admissivel no Direito
portugués, a luz do art. 15.° da Lei n.° 109/2009. Todavia, quando
a busca online seja executada de forma continua e prolongada no
tempo (Daten-Monitoring), possuird uma danosidade a da intercecao
de comunicagdes. Por isso, operando-se uma interpretacao conforme
a Constitui¢do, ainda que esta forma de execugdo da busca online
seja admissivel a luz do art. 15.° da Lei n.° 109/2009, devera ser-lhe
aplicado o regime (mais restritivo) da interce¢cdo de comunicagdes
prevista no art. 18.° da Lei n.° 109/2009°°.

RAMALHO (2013b, p. 227), e também em RAMALHO (2017, p. 346 ¢

ss.), FIDALGO (2020, p. 154), ¢ CAMPOS (2021, p. 96), entendem que o
art. 19.°, n.° 2, da Lei n.° 109/2009 ndo observa as exigéncias de seguranga
juridica, densificacdo e qualidade da lei restritiva de direitos fundamentais e
¢ incompativel com os ditames do principio da proporcionalidade quando
permite o recurso a busca online (¢ 0 mesmo sucede quanto a agdo encoberta em
ambiente informatico-digital) para investigar crimes de pequena gravidade e,
por isso, ¢ inconstitucional quando aplicado as buscas online.

4 Ao passo que ALBUQUERQUE (2011, p. 502 e 545), considera que a
norma habilitante ¢ o art. 15.° da Lei n.° 109/2009 (sendo uma eventual
inconstitucionalidade decorrente de a obtencdo de dados intimos ou privados
ocorrer sem intervengdo judicial afastada pelo art. 16.°, n.° 3, da mesma Lei,
ao impor uma interven¢ao judicial, ainda que a posteriori, no caso de serem
obtidos dados informaticos dessa natureza no decurso da pesquisa informatica
ou de outro acesso legitimo a um sistema informatico), CORREIA (2014, p. 42
e ss.), entende que a norma habilitante ¢ o art. 19.°, n.° 2, do Lei n.° 109/2009,
que permite a utilizagdo de meios e dispositivos informaticos no decurso de
uma agdo encoberta online. Pela nossa parte, concordamos com Paulo Pinto de
Albuquerque (2011), embora com as especificidades que referiremos no texto e
que sempre temos defendido noutras publicagdes.

3 Acerca da nossa opinido, com maiores desenvolvimentos, vide NUNES (2019,
p. 809 e ss.), e também em NUNES (2020a, p. 40 ¢ ss.).
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4 CONCEITO DE ACAO ENCOBERTA. A UTILIDADE DA
ACAO ENCOBERTA ONLINE

O legislador define acdo encoberta no art. 1.°, n.° 2, da
Lei n.° 101/2001, de 25 de agosto’!, como “aquela(s) que seja(m)
desenvolvida(s) por funcionarios de investigacao criminal ou por
terceiro atuando sob o controlo da Policia Judiciaria® para prevengao
ou repressao dos crimes indicados nesta lei, com ocultagdo da sua
qualidade e identidade”, existindo na nossa ordem juridica dois tipos
de acdo encoberta: a “classica” (que corresponde a infiltragdo de um
policia ou de uma pessoa nao pertencente as forgas de seguranga mas
que atue sob a dire¢do destas, no milieu criminoso e que esta regulada
na Lei n.° 101/2001) e a realizada em ambiente informatico-digital®®
(regulada no art. 19.° da Lei n.° 109/2009).

Tendo em conta o conceito de acao encoberta do art. 1.°,
n.° 2, da Lei n.° 101/2001, sendo hoje possivel criar programas
informdticos que simulam pessoas reais sem que quem esteja a
interagir com estas pessoas virtuais se aperceba de que nao se trata
de uma pessoa verdadeira®, suscita-se a questdo da admissibilidade

510 texto da Lein.° 101/2001 podera ser encontrado no url http.//www.pgdlisboa.
pt/leis/lei_mostra_articulado.php?nid=89&tabela=leis.

2 Oudo Servigo de Estrangeiros e Fronteiras (SEF), nos casos em que a competéncia
para a investiga¢ao do crime em causa seja do SEF (cfr. ALBUQUERQUE,
2011, p. 681; ¢ art. 188.°, n.° 2, da Lei n.° 23/2007, de 4 de julho).

O texto da Lei n.° 23/2007 podera ser encontrado no url Attp://www.pgdlisboa.
pt/leis/lei_mostra_articulado.php?nid=920&tabela=leis.

3 Na epigrafe do art. 19.° da Lei n.° 109/2009, o legislador apenas fala em “agdes
encobertas”. Contudo, a Doutrina vem-se referindo a estas agdes encobertas
como “agdes encobertas em ambiente informatico-digital”, a fim de as destringar
das agdes encobertas previstas na Lei n.° 101/2001, de 25 de agosto.

* Veja-se, por exemplo, o caso real em que uma imagem virtual, tipo robot,
simulando uma menina filipina de 11 anos de idade, atraiu diversos predadores
sexuais, levando a identificagdo de varios abusadores em diversos paises (Caso
Sweetie). Nesta situagdo, uma ONG (Zerre des Hommes), constatando que
existiam na Internet inlimeros casos de turismo sexual de criangas (uma forma
de prostituicdo que leva a explorag@o sexual de mais de dois milhdes de criangas
em todo o Mundo, em regra, criangas de parcos recursos economicos, que sao
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do uso de Cybercops (agentes policiais virtuais) em agdes encobertas
em ambiente informatico-digital. Na nossa 6tica, entendemos que
nada na Lei portuguesa o impede (pelo que as provas obtidas sdo
licitas e utilizaveis) (contra, RAMOS, 2017, p. 194), sendo que o
argumento de que o art. 1.°, n.° 2, da Lei n.° 101/2001 exige que as
acOes encobertas sejam realizadas por “funciondrios de investigagao
criminal ou por terceiro atuando sob o controlo da Policia Judiciaria”
(esgrimido por RAMOS, 2017, p. 194), ou seja, por pessoas fisicas,
reais € que, por isso, tal possibilidade estd vedada, ndo colhe.

Em primeiro lugar, nas ag¢des encobertas “cldssicas”, ¢
obvio que o agente infiltrado s6 podera ser uma pessoa real, sendo
absolutamente impossivel que a utilizacdo de um agente infiltrado
“virtual” no mundo fisico pudesse ter alguma utilidade investigativa,
pelo que o disposto no art. 1.°, n.° 2, da Lei n.° 101/2001 ndo ¢ uma
imposicao de que o agente infiltrado seja uma pessoa fisica.

Em segundo lugar, a Lei n.° 101/2001 aplica-se mutatis
mutandis as acdes encobertas em ambiente informatico-digital.

Em terceiro lugar, o que o art. 1.°, n.° 2, da Lei n.° 101/2001
prevé € que as agdes encobertas sejam realizadas por agentes policiais

incentivadas a despir-se perante webcams a troco de quantias monetarias infimas
e a, posteriormente, realizarem encontros pessoais com pedofilos, que culminam
com abusos sexuais), sendo as imagens de abusos gravadas e partilhadas, em
grupos restritos na Internet, com maior incidéncia na Dark Web. Por isso, esta
ONG criou uma imagem virtual de uma menina filipina de 11 anos de idade
(por serem as Filipinas o pais mais afetado), que esteve online em salas de
conversacdo publica durante 10 semanas, permitindo a ONG identificar mais
de 1.000 adultos, de 71 paises, dispostos a pagar para visualizar atos sexuais
da referida “menor” através de webcam. Apds a obtengdo da identificagdo dos
IPs dos abusadores, a ONG entregou essas informagdes a Interpol para que
procedesse a uma investigagdo criminal. Trata-se de uma conduta subsumivel a
figura do agente encoberto e ndo do agente infiltrado (ndo se tratando, por isso,
de uma acdo encoberta) ¢ que ¢ levada a cabo por particulares sem a diregdo das
autoridades, razdo pela qual jamais estaremos perante uma conduta subsumivel
ao conceito legal de ac¢do encoberta do art. 1.°, n.° 2, da Lei n.° 101/2001 e,
consequentemente, a aplicagdo do regime juridico das agdes encobertas.
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ou particulares sob o controlo das autoridades e ndo por particulares
agindo motu proprium, pelo que, desde que o Cybercop seja controlado
pelas autoridades, diretamente ou mediante o controlo do particular que
controla o Cybercop (v.g., uma empresa que produza esses programas
informaticos), ndo vemos em que medida a Lei ndo ¢ observada.

Em quarto lugar, ndo se antolha que a utilizagdo do Cybercop
(que tera de ficar devidamente documentada para ulterior controlo da
legalidade da obtencao das provas) constitua uma lesdo mais intensa
de direitos fundamentais do que no caso de o agente infiltrado ser
uma pessoa fisica, sendo que a legalidade da prova e a auséncia de
provocacao ao crime poderdo ser perfeitamente controladas.

E, por ultimo, nada impede que um particular, sem agir sob
o controlo das autoridades, leve a cabo uma “a¢do encoberta” e
que as provas obtidas sejam licitas e utilizaveis, contanto que nao
tenham sido obtidas mediante a pratica de um crime ou, no minimo,
de um ilicito-tipico (por funcionamento do principio da unidade
da ordem juridica) ou de um modo que configure uma “violagao
particularmente grave da dignidade humana”, porquanto o art. 19.°
da Lei n.° 109/2009 (tal como as demais normas que regulam os
meios de obtengao de prova) apenas se aplica as autoridades e aos
particulares que atuem sob a direcdo das autoridades (cfr. NUNES,
2019, p. 544 e ss. € 909 e ss.; RAMALHO, 2017, p. 301).

No entanto, no caso do Cybercop, que nao ouve nem visiona
0 que se passa no sitio da Internet, chat, newsgroup, etc., limitando-
-se a registar o que ai se passa, estamos perante o uso de meios e
dispositivos informaticos, pelo que havera que observar o disposto
no art. 19.°,n.° 2, da Lei n.° 109/2009%.

55 E 0 mesmo sucedera no caso de o agente infiltrado online ser uma pessoa fisica
que, em vez de assistir “presencialmente” (sempre ou apenas durante alguns
periodos) ao que se vai passando no sitio da Internet, chat, newsgroup, etc.,
coloca o seu sistema informatico a registar as ocorréncias, sendo que, desde que
seja observado o disposto no art. 19.°, n.° 2, da Lei n.° 109/2009, a prova obtida
¢ licita e utilizavel (dai discordarmos de RAMALHO, 2017, p. 296, quando
afirma que essa prova sera, “por natureza, ilicita”).
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As ag0des encobertas online tém-se mostrado uteis na resposta
ao jogo ilicito, ao trafico de estupefacientes, a pornografia infantil
e a pedofilia online (cfr. RAMALHO, 2013a, p. 408), ao trafico de
armas € ao branqueamento de capitais. E, nas investigagdes na Dark
Web, a sua utiliza¢ao permite ultrapassar os obstaculos a descoberta
da identidade e da localizagao dos autores do crime e das respetivas
vitimas e a obten¢do das provas necessarias para a investigacao
(neutralizando-se os obstaculos criados por via da utilizacdo de
técnicas antiforenses) através da persuasdo dos proprios suspeitos
a cederem elementos que permitam a sua identificagdo e outras
informagdes relevantes para a investigag@o por via da integragao do
agente infiltrado numa comunidade online e da sua interagdo com
criminosos pertencentes a essa comunidade (que, nas relagdes com
os demais membros, poderdao descurar as suas defesas e cometer
erros que permitam a sua identificagdo e proporcionem meios de
prova as autoridades) (assim, RAMALHO, 2013a, p. 408-409).

A eficécia da ag¢do encoberta pode, ainda, ser potenciada com
a utilizacdo de meios ou dispositivos informaticos (1.g., realizando
uma busca online), o que ¢ permitido pelo art. 19.°, n.° 2, da Lei n.°
109/2009.

Contudo, quando os websites ndo permitam a interacao entre
o agente infiltrado e os outros membros, este meio de obtencao de
prova tera pouca utilidade (cfr. RAMALHO, 2013a, p. 409).

Por fim, cumpre referir que o éxito da acdo encoberta em
ambiente informatico-digital depende de o agente possuir uma
“pegada digital”, ou seja, um histérico credivel e sedimentado na
Internet e que seja compativel com a personalidade que assumiré na
acdo encoberta (cfr. RAMOS, 2017, p. 77-78).

5 OS VARIOS “ATORES” DAS ACOES “ENCOBERTAS”

Ao nivel das agdes “encobertas”, encontramos diversos tipos
de “atores”, os quais, apesar da sua proximidade, ndo se confundem.
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E nem todos sdo subsumiveis ao regime legal de acdo encoberta, que
apenas inclui o agente infiltrado.

Comegando pelo agente encoberto (Nicht offen ermittelnde
Polizeibeamte), o agente encoberto ¢ aquele que, sem revelar a
sua identidade verdadeira ou qualidade e com a finalidade de obter
provas para a incriminag¢ao do suspeito ou obter uma notitia criminis,
frequenta os meios conotados com a pratica de crimes, sendo que,
naquela ocasido, poderia estar qualquer outra pessoa e as coisas
aconteceriam da mesma forma (cfr. MEIREIS, 1999, p. 155; NUNES,
2019, p. 831). Embora sem ganhar a confianga do visado, o agente
encoberto podera ir um pouco além da mera frequéncia de tais locais,
assumindo o papel de comprador simulado de droga ou de outra
mercadoria ilicita (Scheinkdufer) ou de vitima potencial (mendigo,
toxicodependente, comerciante, prostituta, motorista de taxi, idoso,
etc.) para acionar o chamamento de outros agentes estrategicamente
colocados, para que estes, intervindo imediatamente, detenham o
criminoso em flagrante delito (cfr. ROXIN; SCHUNEMANN, 2012,
p. 306; NUNES, 2019, p. 831), podendo mesmo entabular conversa
com os suspeitos que ali se encontrem (cfr. SOINE, 2010, p. 601;
NUNES, 2019, p. 831-832).

No plano informatico-digital, a conduta do agente encoberto
pode consistir no “patrulhamento” de sitios da Internet, chats ou
newsgroups abertos ou acedidos com o consentimento de um dos
participantes®®, de redes peer to peer ou de outras “zonas de risco”
do mundo virtual ou na criagao de websites para identificar suspeitos
da pratica de um determinado crime (v.g., em matéria de pornografia

% No caso do agente encoberto, o participante que consente/permite que o agente
aceda a um sitio da Internet, chat ou newsgroup fechado tera de estar “conluiado”
(v.g., ser um informador da policia) com o agente encoberto, conhecendo as
finalidades do mesmo. Pelo contrario, se o agente tiver “usufruido” da confianca
desse participante (que desconhece as finalidades do agente), estaremos perante
um agente infiltrado, precisamente porque existiu um ganho de confianca, que
caracteriza o agente infiltrado (no mesmo sentido, RAMALHO, 2017, p. 295).
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infantil) (assim, NACK, 2008, p. 542)*".

E continuamos perante um agente encoberto nos casos em
que o agente participa em chats, websites, blogs ou foruns liviemente
acessiveis (ainda que mediante registo prévio e a utilizagdo de um
nickname, em que nao se distingue do modus operandi dos demais
frequentadores), desde que ndo tome a iniciativa de interagir com
os demais participantes e se limite a visionar os contetidos que vao
sendo partilhados™®.

A atuagdo do agente encoberto ndo esta sujeita ao regime das
agoes encobertas da Lei n.° 101/2001 nem do art. 19.° da Lei n.°
109/2009, sendo um meio de obtengdo de prova atipico admissivel a
luz do art. 125.° do CPP%.

Por seu turno, o agente infiltrado (Verdeckte Ermittler,
Undercover agent) ¢ aquele que, sem revelar a sua identidade
verdadeira e a sua qualidade, ganha a confianca pessoal do suspeito
e infiltra-se no meio criminoso em causa (v.g.,, numa organizagao
criminosa), mantendo-se a par dos acontecimentos, acompanhando
a execucao dos factos e praticando atos preparatdrios ou mesmo de
execucdo (caso tal se mostre necessario, mas sem determinar quem
quer que seja a pratica de infragdes), com a finalidade de obter
provas para a incrimina¢do do suspeito ou para obter uma notitia
criminis, atuando de forma prolongada no tempo e, tratando-se de
um elemento das autoridades policiais, atuando com uma identidade
ficticia (cfr. NUNES, 2019, p. 832-833).

No plano informatico-digital, a conduta do agente infiltrado
consistira em frequentar o mundo virtual utilizando uma identidade
ficticia (in casu, bastara um nickname, ndo havendo que aplicar,

37 Um exemplo disso é o Caso Sweetie a que fizemos referéncia.

3 Neste sentido, embora em termos ndo totalmente coincidentes com 0 nosso
entendimento, RAMALHO (2017, p. 297).

% Cfr. NUNES (2018, p. 201) e ss., ¢ também em NUNES (2019, p. 838-839, com
maiores desenvolvimentos e referéncias bibliograficas); contra, RAMALHO
(2017, p. 289).
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por desnecessidade, o regime do art. 5.° da Lei n.° 101/2001) (cft.
SOINE, 2014, p. 250; NUNES, 2019, p. 833, incluindo a nota
2.817), ganhando a confianga dos visados, mantendo-se a par dos
acontecimentos e acompanhando a execucao dos factos, interagindo
com outros participantes em chats, websites, blogs ou foruns
(livremente acessiveis ou de acesso reservado) (cfr. RAMALHO,
2017, p. 295-296) e praticando atos preparatérios ou mesmo de
execucdo (caso tal se mostre necessario, mas sem determinar
ninguém a pratica de infracdes).

A atuacao do agente infiltrado esta sujeita ao regime das agdes
encobertas da Lein.’ 101/2001 e do art. 19.° da Lei n.° 109/2009 (cft.
NUNES, 2019, p. 838).

Por seu turno, o agente provocador (Lockspitzel, agent
provocateur) ¢ aquele que, embora sem querer o crime em si
mesmo, mas pretendendo sujeitar o visado a um processo penal e,
consequentemente, a uma pena, convence-o a cometer um crime
que, nao fosse a atuagao do agente provocador, jamais cometeria (cft.
NUNES, 2019, p. 833)%. Ao nivel da comparticipagdo criminosa,
consoante o modo como atua, o agente provocador podera assumir o
papel de instigador ou mesmo de autor mediato (cfr. NUNES, 2019,
p. 834).

No plano informatico-digital, a conduta do agente provocador
consiste em frequentar o mundo virtual, com utilizagdo de uma
identidade ficticia e convencer outra pessoa a cometer um crime que,
se ndo fosse a conduta do agente, jamais cometeria (assim, NUNES,
2019, p. 834.).

¢ Contudo, para que se possa falar em provocagdo ao crime, ndo basta que o
agente provocador atue sobre o provocado para o convencer a cometer o crime,
sendo ainda necessaria a existéncia de um nexo de causalidade entre a conduta
do agente provocador e o facto praticado pelo provocado que permita concluir
que, se ndo fosse a atuacdo daquele, este jamais teria praticado esse facto (cft.
ALBUQUERQUE, 2011, p. 682-683).
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A conduta do agente provocador, pela violagdo das garantias
fundamentais do processo penal que acarreta, constitui um método
proibido de prova nos termos do art. 126.°, n.° 2, al. a), do CPP (cft.
ANDRADE, 1992, p. 231-232).

O “homem de confianga” (V-Mann ou V-Person) é uma
pessoa nao pertencente as instancias formais de controlo (podendo
mesmo pertencer ao milieu criminoso) que coopera com estas
(sob a dire¢dao destas), assumindo uma conduta que, consoante a
situacdo em concreto, configurard a atuagao de um agente encoberto,
infiltrado ou provocador (cfr. ELLBOGEN, 2004, p. 45; NUNES,
2019, p. 835). No plano informatico-digital, a conduta do “homem de
confianga” correspondera a atuagdo do tipo de agente que “encarnar”
(cfr. NUNES, 2019, p. 835).

A atuagdo do “homem de confianga” apenas estard sujeita ao
regime das ag¢des encobertas da Lei n.° 101/2001 e do art. 19.° da Lei
n.° 109/2009 nos casos em que seja subsumivel ao modus operandi
do agente infiltrado, tal como definido supra.

A utilizagao de “homens de confianga” nas agdes encobertas
em ambiente informatico-digital tenderd a ser muito menos necessaria
do que no caso das agdes encobertas “classicas”, pois o agente policial
ndo tem de agir “presencialmente” e pode ocultar a sua identidade
utilizando nicknames. Todavia, o recurso aos “homens de confianca”
em acdes encobertas online podera ser necessario em casos em que
o éxito da acdo encoberta requeira que o agente seja um particular
integrado no milieu criminoso ou possua conhecimentos técnicos
especificos sem os quais as autoridades ndo conseguiriam infiltrar-
-se em determinas areas (1.g., no caso de hackers contratados pelas
autoridades para utilizacdo dos seus especiais conhecimentos para
fins legitimos) (no mesmo sentido, RAMALHO, 2017, p. 299), bem
como em situagdes em que o agente tenha de ser alguém com uma
“pegada digital” credivel e consonante com a personalidade que tera
de assumir na acao encoberta € nenhum agente policial possua uma
tal “pegada” nem seja possivel “construi-la” em tempo 1til.
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6 AS ACOES ENCOBERTAS NO DIREITO PORTUGUES

O regime geral das agdes encobertas consta da Lei n.°
101/2001, na qual se consagra o conceito legal de acdo encoberta
(art. 1.°, n.° 2), o catdlogo de crimes e demais requisitos materiais
e procedimentais (arts. 2.° e 3.°), o regime da inquiri¢do do agente
infiltrado (art. 4.°), a possibilidade de utilizacao de identidade ficticia
e o respetivo procedimento de atribuigdo (art. 5.°) e uma causa de
exclusdo da ilicitude da conduta do agente infiltrado (art. 6.°)%!

Por seu turno, o art. 19.° da Lei n.® 109/2009 contém o regime
especifico das acdes encobertas em ambiente informatico digital,
embora apenas quanto ao catalogo de crimes (n.° 1) e a possibilidade
de utilizar cumulativamente meios e dispositivos informaticos (n.°
2), contendo uma remisso para o regime contido na Lein.® 101/2001
no seu proémio.

7 REQUISITOS LEGAIS DAS ACOES ENCOBERTAS EM
AMBIENTE INFORMATICO-DIGITAL

O regime juridico das acdes encobertas em ambiente
informatico-digital resulta do art. 19.°da Lein.® 109/2009, conjugado
com a Lei n.° 101/2001¢%, aplicando-se aquele preceito as matérias
nele reguladas e este diploma as matérias ndo reguladas no citado
preceito, com as necessarias adaptagdes as especificidades das acdes
encobertas online.

o Também a Lei n.° 144/99, de 31 de agosto, no seu art. 160.°-B, prevé a
possibilidade de funcionarios de investigacdo criminal de outros Estados poderem
realizar agdes encobertas em Portugal com estatuto idéntico aos funcionarios de
investigagdo criminal portugueses, mediante autorizagdo do Juiz do Tribunal
Central de Investigagdo Criminal, precedido de proposta do Magistrado do
Ministério Publico junto do Departamento Central de Investigagdo ¢ Acgdo
Penal.

92 Para onde remete o art. 19.°, n.° 1, da Lei n.° 109/2009.
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7.1 CATALOGO DE CRIMES

Nos termos do art. 19.°, n.° 1, da Lei n.° 109/2009, as
autoridades s6 poderdo lancar mao das acdes encobertas online
quando estiver em causa a investiga¢ao de®:

a) crimes previstos nos arts. 3.° a 8.° da Lei n.° 109/2009
(e outros crimes que venham a ser introduzidos neste
diploma);

b) crimes puniveis com pena de prisdo de maximo superior a
cinco anos que sejam cometidos por meio de um sistema
informatico; e

c¢) independentemente dapenaaplicavel, crimesdolosos contra
a liberdade e autodeterminag@o sexual nos casos em que 0s
ofendidos sejam menores ou incapazes, burla qualificada,
burla informatica € nas comunicagdes, discriminagao
racial, religiosa ou sexual, os crimes previstos no Titulo
IV do Cédigo do Direito de Autor e dos Direitos Conexos e
infragdes econdmico-financeiras quando sejam cometidos
por meio de um sistema informatico.

7.2 ACUMULACAO COM OUTROS MEIOS DE OBTENCAO
DA PROVA

Resultado art. 19.°,n.°2, da Lein.® 109/2009 que ¢ admissivel
cumular as a¢des encobertas em ambiente informatico-digital com
a utilizacdo de meios técnicos (com possibilidade de inclusao de
uma busca online). O que se justifica, visto que, pelo conhecimento

% MESQUITA (2010, p. 126) considera que a possibilidade de aplicar este método
“oculto” a crimes como os previstos nos arts. 3., n.° 1, 5.°,n.% 1 e 2, 6.°, n.%s
le3,e7°%n’% 1e?2,daLein° 109/2009, aos crimes dolosos puniveis com
penas inferiores a 5 anos de prisdo referidos no art. 19.°, n.° 1, al. b), e aos
crimes negligentes que sejam puniveis com pena superior a 5 anos de prisdo
¢ inconstitucional; também ALBUQUERQUE, 2011, p. 681-682, critica a
amplitude do catalogo, propondo uma redugao teleoldgica do mesmo.
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empirico adquirido, o éxito da investigagdo de determinados tipos
de criminalidade (v.g., no caso da criminalidade organizada e
econdmico-financeira e do terrorismo) passa pelo uso cumulativo
de meios de obten¢ao de prova altamente restritivos de direitos
fundamentais, incluindo as agdes encobertas.

No que tange a cumulagdo com outros meios de obtengado de
prova nao subsumiveis ao art. 19.°, n.° 2, da Lei n.° 109/2009, nada o
impede, sem prejuizo de, no caso concreto, essa cumulagdo, jamais
poder violar os ditames do principio da proporcionalidade na vertente
de proibi¢ao do excesso (cfr. ANDRADE, 2009a, p. 115). Significa
que essa cumulagdo nunca poderd conduzir a uma “vigilancia total”
(i. e, a obtengdo, de forma prolongada no tempo e através do uso
de medidas de observagdo, de informagdes relativas a totalidade
da vida do visado, construindo-se, desse modo, um “umfassendes
Personlichkeitsbild”) (ctr. WOLTER, 2004, p. 745, nota 61), embora,
na nossa perspetiva, a eventual existéncia de “vigilancia total” deva
ser aferida a luz da situacao concreta e ndo em abstrato.

7.3 O “INTERROGATORIO” DO ARGUIDO E/OU DE
PESSOAS QUE POSSAM RECUSAR A PRESTACAO DE
DEPOIMENTO PELO AGENTE INFILTRADO SEM OS
ADVERTIR DA FACULDADE DE NAO PRESTAREM
DECLARACOES

De acordo com os arts. 61.°, n.° 1, al. d), 141.°,n.°4, als. a) e
b), 143.°,n.° 2, 144.°, n.° 2, € 343.°, n.° 1, in fine, do CPP, o arguido,
antes de prestar declaragdes acerca dos factos que lhe sdo imputados,
deve ser informado de que goza do direito a nao prestar declaragdes
acerca desses factos, sob pena de inutilizabilidade dessas declaragdes
como prova, nos termos do art. 58.°, n.° 5, do CPP.

As pessoas adstritas ao dever de guardar segredo profissional
estdo obrigadas a ndo prestar depoimento relativamente a questdes
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que tenham a ver com o exercicio da sua profissdo, pelo que, se
se recusarem a depor com esse fundamento e, caso a recusa seja
legitima, sé terdo de o prestar no caso de quebra do sigilo profissional
nos termos do art. 135.° do CPP.

Também as pessoas referidas no art. 134.° do CPP* terao de
ser advertidas da faculdade de ndo prestarem depoimento, sob pena
de o seu depoimento nao poder ser valorado como prova.

Do mesmo modo, a testemunha, o assistente e as partes civis
podem recusar-se a responder a perguntas de que possa resultar a sua
responsabilidade penal (cft. arts. 132.°, n.° 2, e 145.°, n.° 3, do CPP).

E, por fim, as autoridades estdo obrigadas a constituir como
arguido qualquer pessoa que esteja numa das situagdes previstas no
art. 58.°, n.° 1, do CPP ou que se encontre na situacdo a que alude
o art. 59.°,n.° 2, do CPP e solicite a sua constituicdo como arguida.

Estas normas visam o interrogatorio formal no ambito de
um processo penal, ndo sendo, pelo menos diretamente, aplicaveis
aos “interrogatorios” realizados pelo agente infiltrado, que, pelo seu
carater informal, poderdo levar o interlocutor a fornecer informagdes
autoincriminatérias ou cujo fornecimento poderia validamente
recusar num interrogatorio formal. Todavia, € controversa a
admissibilidade da utilizagdo probatoria de tais informacdes (cfr.
NUNES, 2019, p. 874 ¢ ss., com vastas indicagdes doutrinais e

jurisprudenciais).

No entanto, apesar de poderem ser fornecidas informagdes
que, no ambito de um interrogatério formal, poderiam ndo o ser,
consideramos que tais informagdes poderdo ser utilizadas como
prova, pois, em primeiro lugar, ainda que o “depoente” desconheca

 Os descendentes, os ascendentes, os irmaos, os afins até ao 2.° grau, os adotantes,
os adotados e o conjuge do arguido, bem como quem tiver sido conjuge do
arguido ou quem, sendo de outro ou do mesmo sexo, com ele conviver ou
tiver convivido em condi¢des analogas as dos conjuges, relativamente a factos
ocorridos durante o casamento ou a coabitacdo.
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a qualidade do agente infiltrado e as suas finalidades, a atuacdo do
agente infiltrado assenta precisamente em, ocultando a sua qualidade
e finalidades, ver e ouvir o que acontece a sua volta (incluindo os
“depoimentos” destas pessoas) (cfr. KOHLER, 2019, p. 524; LIANO
FONSECA-HERRERO, 2004, p. 222; ELLBOGEN, 2004, p. 93).

Em segundo lugar, ndo se trata de um expediente para
“contornar” as regras do interrogatorio formal e o principio nemo
tenetur se ipsum accusare (contra, ROXIN, 1997, p. 18 e ss.;
ANDRADE, 2009b, p. 544-54) pois o recurso a agentes infiltrados
tende a ocorrer antes de o arguido e as testemunhas que possam
recusar-se a depor serem ouvidos.

Em terceiro lugar, ndo estando o agente infiltrado obrigado
a informar essas pessoas dos seus direitos processuais nem da
sua qualidade e finalidades, ndo ocorre qualquer fornecimento de
elementos falsos acerca de depoimentos ou outros elementos facticos
existentes nos autos para determinar o interrogado a modificar as
suas declaracdes e, como tal, estamos no ambito da astucia (cft.
LAMMER, 1992, p. 110 e ss., 119 e 169-170).

Em quarto lugar, exigir que o agente infiltrado advirta tais
pessoas da sua qualidade e finalidades e da imputacao e direitos
processuais ndo ¢ compativel com a (necessaria) natureza “oculta” da
acdo encoberta e poria em causa a eficacia da diligéncia e, sobretudo,
a seguranga do agente (cfr. GERCKE, 2012, p. 585).

Em quinto lugar, a pessoa que ‘“confidencia” ao agente
infiltrado esta livre na sua pessoa e fora de qualquer coercao decorrente
de estar a prestar depoimento perante uma autoridade®, sendo livre
de fazer, ou ndo, tais “confidéncias”, tudo se assemelhando a uma
qualquer conversa em que uma pessoa, confiando no seu interlocutor,
lhe confidencia a pratica de um crime e este denuncia o facto as

% Cfr. ELLBOGEN (2004, p. 89-90), ¢ Acorddao Bykov c. Russia do Tribunal
Europeu dos Direito Humanos. in https://hudoc.echr.coe.int.
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autoridades®®.

E, em sexto lugar, o nemo tenetur nao tutela “descuidos” do
arguido ou do suspeito (cfr. OTT, 2008, p. 74; LAMMER, 1992, p.
110 e ss.; ELLBOGEN, 2004, p. 89 ¢ ss.; contra, ROXIN, 1997, p.
19-20) nem ¢ absoluto, estando sujeito as restricdes necessarias para
salvaguardar interesses superiores.

7.4 O DEPOIMENTO DO AGENTE INFILTRADO. O RELATO
DA ACAO ENCOBERTA

Nostermosdoart.4.°,n.°3,daLein.°101/2001, oficiosamente
ou a requerimento da Policia Judiciaria, a autoridade judicidria
competente (que, no inquérito, serd o Magistrado do Ministério
Publico e, na instrugdo, o Juiz de Instru¢ao Criminal) pode, mediante
decisdo fundamentada, autorizar que o agente infiltrado, quando atue
com identidade ficticia, preste depoimento sob essa identidade no
processo relativo aos factos objeto da sua atuagdo, como forma de
protecdo do agente infiltrado (e dos seus familiares) contra eventuais
pressoes e represalias por parte dos arguidos/suspeitos e para permitir
a utilizagdo daquele agente em futuras investigagdes (cfr. NUNES,
2019, p. 882).

Iguais finalidades presidem ao regime previsto no n.° 4
do mesmo preceito, no qual se prevé que, quando o Juiz, por
indispensabilidade da prova, determinar a comparéncia do agente
infiltrado na audiéncia de julgamento, esta devera decorrer sempre
com exclusao de publicidade nos termos do art. 87.°, n.° 1, 2. parte,
do CPP, havendo que aplicar o disposto na Lei n.° 93/99, de 14 de
julho. Embora a medida de reserva do conhecimento da identidade
da testemunha ndo seja de aplicacdo automatica (carecendo de
decisdo fundamentada do Juiz) (assim, NUNES, 2019, p. 882-883),

% Cfr. ELLBOGEN (2004, p. 91) e Ac6rdao Bykov c. Russia do Tribunal Europeu
dos Direito Humanos, in https://hudoc.echr.coe.int; contra, ROXIN (1995, p.
465), e LIANO-FONSECA HERRERO, 2004, p. 222.
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o agente infiltrado prestara tendencialmente o seu depoimento sem
que a sua identidade seja revelada e com recurso a ocultagao de
imagem, distor¢do de voz e videoconferéncia (cfr. NUNES, 2019,
p. 882). Pois s assim sera possivel salvaguardar a possibilidade de
voltar a utilizar aquela pessoa noutras agcdes encobertas e proteger
essa pessoa e os seus familiares de represalias. No caso do agente
infiltrado online, ainda que ndo se coloque a questao da possibilidade
de voltar a utilizar aquela pessoa noutras agdes encobertas (podendo
sempre utilizar um outro nickname, ainda que podendo ser necessario
criar uma nova “pegada digital”), continuara a, tal como nas agdes
encobertas “classicas”, colocar-se a questdo da prote¢do da vida e da
integridade fisica do agente infiltrado e dos seus familiares (contra,
RAMOS, 2017, p. 79).

Relativamente ao valor probatério do depoimento do agente
infiltrado, nos termos do disposto no art. 19.°, n.° 2, da Lei n.® 93/99,
nenhuma condenagdo podera assentar, exclusiva ou decisivamente,
no depoimento ou nas declaragdes produzidas por uma ou mais
testemunhas cuja identidade nao foi revelada, pelo que o depoimento
de um ou mais agentes infiltrados jamais podera fundar, exclusiva
ou decisivamente, qualquer decisdo condenatdria (para uma critica a
esta solucdo legal, vide NUNES, 2019, p. 884 ¢ ss.).

Passando ao relato da agdo encoberta, de acordo com os
arts. 3.°, n.°6, ¢ 4.° n% 1 e 2, da Lei n.° 101/2001, a PJ tera de
elaborar, no prazo de 48 horas contadas do termo da a¢do, o relato da
acdo encoberta, que sO sera junto ao processo penal se a autoridade
judiciaria considerar a inquiri¢ao do agente infiltrado absolutamente
indispensavel em termos probatorios.

7.5 O COMETIMENTO DE CRIMES PELO AGENTE
INFILTRADO

No decurso da acdo encoberta online, o agente infiltrado
podera ter de cometer crimes para assegurar o €xito da investigagao
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(pois precisa de ganhar a confianga dos visados) ou evitar um crime
mais grave. No ambito da atuacdo do agente infiltrado online, ¢é
pensavel a partilha de pornografia infantil num dado chat (que
tera de estar relacionado com a partilha de pornografia infantil®’)
ou o fornecimento aos visados de informacdes sigilosas relativas
a investigagcdes em curso, com a finalidade de ganhar a confianga
dos demais participantes ou de, por essa via, instalar benware®® nos
sistemas informaticos dos visados para levar a cabo, por exemplo,
buscas online.

O legislador, entendendo que, em determinados casos, sera
admissivel que o agente infiltrado cometa crimes no dmbito da ag¢do
encoberta sem incorrer em responsabilidade criminal, previu, no
art. 6.°, n.° 1, da Lei n.° 101/2001, uma causa de justificacdo (neste
sentido, ALBUQUERQUIE, 2011, p. 686; VALENTE, 2010, p. 557;
PINTO, 2013, p. 746; NUNES, 2019, p. 893.). E, nos casos em que
o art. 6.°, n.° 1, da Lei n.° 101/2001 ndo permita excluir a ilicitude
da conduta do agente infiltrado, sera possivel recorrer a causas de
justificagdo, exclusao da culpa ou da punibilidade gerais para afastar
a punicao (cfr. NUNES, 2019, p. 893).

Para que ocorra a exclusao da ilicitude nos termos do art. 6.°
da Lei n.° 101/2001, a pratica de atos preparatorios ou de execugao
de uma infragdo devera constituir um meio adequado e necessario a
prossecuc¢do das finalidades da acdo encoberta, devera ser razoavel
impor ao lesado o sacrificio do seu interesse face a natureza ou ao
valor do interesse ameagado e o interesse a salvaguardar tera de ser
superior ao interesse sacrificado (cfr. PEREIRA, 2004, p. 36-37;
NUNES, 2019, p. 893). Tais requisitos sao cumulativos.

7 Caso contrario, poderemos estar perante uma conduta de provocagdo ao crime.

% Por oposi¢do ao malware (malicious software: software malicioso), que visa
finalidades ilicitas, o benware (benign software: software benigno), que consiste
em programas informaticos similares aos que sdo utilizados como malware, visa
interesses legitimos, como sejam a prevengdo ¢ a repressao criminais.
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No que concerne as formas de comparticipagdo criminosa
que o agente infiltrado poderé adotar, a Lei exclui inequivocamente
a autoria mediata e a instigacdo, ndo se levantando duvidas quanto
a admissibilidade da coautoria e da cumplicidade (cfr. MEIREIS,
1999, p. 164). No entanto, poderao surgir algumas davidas
relativamente a autoria material, devendo a analise ser casuistica,
pois, ainda que o legislador ndo exclua a autoria material no art. 6.°,
n.° 1, da Lei n.° 101/2001 e o agente infiltrado nem sempre execute
o crime conjuntamente com outros individuos (tudo dependendo das
instrucdes recebidas), se cometer um crime por sua livre iniciativa,
a ilicitude ndo sera excluida por via do art. 6.°, n.° 1, da Lei n.°
101/2001, dado que a finalidade da atuagdo do agente infiltrado ¢ a
recolha de provas e nao o cometimento de crimes por sua iniciativa
(assim, MEIREIS, 1999 p. 164, nota 36; NUNES, 2018, p. 221).

7.6 AS PESSOAS QUE PODERAO SER ALVO DE ACOES
ENCOBERTAS ONLINE. AS PESSOAS QUE PODEM
RECUSAR-SE VALIDAMENTE A DEPOR

Quanto as pessoas cujos dados poderdo ser obtidos por via
do recurso as agdes encobertas online, consideramos que havera que
aplicar analogicamente o art. 187.°, n.° 4, do CPP, por imposi¢ao
do principio da proporcionalidade na vertente de proibigao do
excesso, dado que se nos afigura que a sua utilizagdo dificilmente
sera util relativamente a outros alvos que nao o arguido, o suspeito,
o intermediario ou a vitima (neste caso, mediante consentimento)
e, para além disso, estamos perante um meio de obtengdo de prova
altamente restritivo de direitos fundamentais e inclusivamente mais
lesivo do que as escutas telefonicas (cfr. NUNES, 2018, p. 222).

Passando as pessoas que se possam recusar validamente a
depor, quanto as pessoas sujeitas ao segredo religioso e de Estado,
gozando tais segredos de uma tutela absoluta (cft. arts. 135.°, n. 1
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e 5, e 137.° do CPP), ndo poderdo valorar-se as informagdes obtidas
cujo contetudo esteja abrangido por algum desses segredos.

Relativamente as pessoas obrigadas a guardar sigilo
profissional e comecando pela situacdo do defensor, apesar de o
regime das agdes encobertas ndo conter qualquer norma similar
ao art. 187.°, n.° 5, do CPP, ainda assim consideramos que, pela
necessidade de salvaguardar o exercicio cabal do direito de defesa,
nao poderdo ser valoradas as provas obtidas no ambito de uma acao
encoberta mediante a ingeréncia nas relacdes entre o arguido e o
defensor, salvo se constituirem ou existirem razdes para crer que
essas relagdes constituem objeto ou elemento de um crime. Quanto
as demais pessoas sujeitas ao dever de guardar segredo profissional, a
valoracao de tais provas ndo € proibida, ndo sendo aplicavel o regime
do art. 187.°, n.° 5, do CPP (cfr. NUNES, 2018, p. 223 ¢ 184 ¢ ss.,
com argumentos e indicagdes bibliograficas), sem prejuizo de dever
considerar-se a circunstancia de poderem ser obtidas informagdes
protegidas pelo sigilo profissional em sede de ponderacdo no
momento de autorizar a realizagdo da acdo encoberta.

Por fim, quanto as pessoas que, por via de especiais relagdes
com o arguido, tém o direito a recusar a prestacdo de depoimento
nos termos do art. 134.° do CPP, ndo hd que aplicar, ainda que
analogicamente, o regime do art. 187.°, n.° 5, do CPP (assim,
NUNES, 2018, p. 223 e 186 e ss., com argumentos e indicagdes
bibliograficas).

7.7 A COMPETENCIA AUTORIZATIVA

De acordo com o art. 3.°, n.% 3 a 5, da Lei n.° 101/2001,
a competéncia autorizativa ¢ do Magistrado do Ministério Publico
(quando ocorram no ambito de um inquérito) ou do Juiz de Instrug¢ao
Criminal que exerca fungdes no Tribunal Central de Instrucao
Criminal (quando ocorram na prevengao criminal), sendo o art. 19.°
da Lei n.° 109/2009 omisso a este respeito.
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As agOes encobertas constituem uma restrigdo de direitos
fundamentais particularmente intensa, pelo que, por imposi¢ao do
art. 32.°, n.° 4, da Constitui¢ao da Republica Portuguesa, o recurso as
acdes encobertas insere-se na reserva de Juiz (cfr. ALBUQUERQUIE,
2011, p. 683; RODRIGUES, 2010, p. 126; NUNES, 2019, p. 902).
No entanto, o regime do art. 3.°, n.° 3, da Lei n.° 101/2001, nao
viola a Constitui¢ao, uma vez que, ainda que a reserva de Juiz se
deva a necessidade da intervengdo prévia por parte de uma entidade
“neutra” para obstar a existéncia de arbitrio na limitagdo dos direitos
fundamentais e que, como tal, fosse preferivel uma autorizacao prévia
do Juiz de Instru¢do Criminal, a sua interveng¢do a posteriori ainda
permite observar a imposicao do art. 32.°, n.° 4, da Constitui¢ado (cfr.
VALENTE, 2010, p. 551; NUNES, 2019, p. 902-903; RODRIGUES,
2010, p. 126).

Contudo, consideramos que o art. 3.°, n.° 3, da Lei n.°
101/2001, na parte em que admite a ratificagdo tacita do Juiz de
Instrugdo Criminal, ¢ inconstitucional (por violacao do art. 32.°,
n.° 4, da Constituicdo), na medida em que, ai sim, as finalidades
da reserva de Juiz ndo sdo prosseguidas, pois o legislador permite
que uma restricdo intensa de direitos fundamentais possa ocorrer
sem qualquer ponderagdo judicial ou meramente com uma fic¢do
ou presuncao de ponderacdo judicial (assim, VALENTE, 2009, p.
172; RODRIGUES, 2010, p. 126; NUNES, 2019, p. 903; contra,
RAMOS, 2017, p. 45, nota 64).

A omissao da comunicacao ao Juiz de Instru¢do Criminal
configura uma nulidade (sanével, nos termos do art. 120.°, n.° 2, al.
d), do CPP), sendo que, pelas razdes aduzidas supra, a confirmagao,
pelo Juiz, tera de ser expressa, poisoart. 3.%,n.°3,daLein.° 101/2001,
na parte em que admite a confirmacao tacita, ¢ inconstitucional.

Outra reserva que o regime vigente nos suscita prende-se
com o facto de ndo detetarmos quaisquer diferengas em termos de
ingeréncia nos direitos fundamentais entre a prevencao criminal e
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a repressdo criminal que possam justificar a ado¢do de um regime
autorizativo diverso ao nivel da competéncia.

Por fim, nos termos do art. 19.°, n.° 2, sempre que seja
necessario recorrer a meios e dispositivos informaticos no ambito
da agdo encoberta, essa utilizacdo depende de autorizagdo judicial,
ainda que a entidade competente para autorizar a agdo encoberta no
caso concreto seja o Ministério Publico.

8 CONCLUSOES

1.

O cibercrime ¢ filho do extraordinario desenvolvimento
tecnoldgico das ultimas décadas ao nivel da informatica
¢ das comunicagoes.

Esse desenvolvimento tecnoldgico, a par dos aspetos
positivos, trouxe igualmente aspetos negativos, pois oS
novos instrumentos que “disponibilizou” também podem
ser usados para fins ilicitos, incluindo a preparagao, a
execucdo e o apagamento das provas com cometimento
de crimes (inclusivamente de crimes graves como
atos terroristas, trafico de droga/armas/seres humanos/
orgaos, homicidios, abuso sexual de criangas e difusdo de
pornografia infantil, espionagem, destruicao ou danificag@o
de infraestruturas criticas e branqueamento de capitais.

O cibercrime ¢ uma forma de crime transnacional em
evolu¢do e uma realidade complexa, decorrendo essa
complexidade: (1) do facto de ocorrer no territorio
incomensuravel, imaterial e sem fronteiras do Ciberespaco
¢ (2)do crescente envolvimento de organizagdes criminosas
e terroristas e de criminosos de colarinho branco.

A utilizagdo dos meios informéaticos permite (1) apagar
as barreiras psicologicas que muitas vezes existem
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quando o criminoso tem de encarar a vitima e (2) atingir
um numero elevado de pessoas em todo o Mundo com
grande facilidade e rapidez, (3) dificulta a localizagdo
¢ a identificacdo dos criminosos e a recolha de provas
(por via do aproveitamento da rapidez, anonimato
e volatilidade das comunicagdes informadticas e da
utilizacdo de medidas antiforenses, como a encriptacao
de mensagens, a esteganografia, a utilizagdo de firewalls,
Botnets, VPN ou proxies, da Dark Web, de programas
como o Tor, Freenet e 12P e de criptomoedas, etc.).

5. Ciente de toda esta realidade e da necessidade de adequar
a Lei processual penal, o Conselho da Europa adotou a
Convengao sobre o Cibercrime do Conselho da Europa,
aberta a assinatura em Budapeste em 23 de novembro
de 2001, na qual preveem varios meios de obtencdo de
prova especificos para a obten¢do de prova digital.

6. O legislador portugués transpos essa Convencao para a
ordem juridica portuguesa através da Lei do Cibercrime
(Lei n.° 109/2009, de 15 de setembro), que inclui, nos
artigos 12.° a 19.°, varios meios de obtengdo de prova
especificos para a obtengdo de prova digital (os previstos
na Convencao de Budapeste e mais s dois, embora essa
Lei ndo esgote os meios de obtengdo de prova relativos
a prova digital: as pericias e os exames estdo previstos e
regulados no CPP).

7. Um desses meios sao as acdes encobertas online, de que
nos ocupamos no presente artigo.

8. As acOes encobertas online tém-se mostrado tuteis na
resposta ao jogo ilicito, ao trafico de estupefacientes,
a pornografia infantil e a pedofilia online, ao trafico de
armas ¢ ao branqueamento de capitais.
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10.

I1.

12

13.

14.

Nas investiga¢des na Dark Web, a integracdo do agente
infiltrado numa comunidade online ¢ a sua interacao com
criminosos pertencentes a essa comunidade permitem
neutralizar os obstaculos criados por via da utilizagdo
de técnicas antiforenses, descobrir a identidade ¢ a
localizag¢do dos autores dos crimes e a recolha de provas
dos crimes através da persuasao dos proprios suspeitos a
cederem tais informacdes.

A eficacia da ag@o encoberta pode ser potenciada através
da utilizacao de meios ou dispositivos informaticos (v.g.,
realizando uma busca online).

O legislador portugués define acao encoberta no art.
1.°, n.° 2, da Lei n.° 101/2001 como “aquela que seja
desenvolvida por funciondrios de investigagdo criminal
ou por terceiro atuando sob o controlo da Policia Judiciaria
para prevencao ou repressao dos crimes indicados nesta
lei, com ocultacao da sua qualidade e identidade”.

. A Lei portuguesa permite o uso de Cybercops, sendo

as provas obtidas licitas, apenas havendo que dar
cumprimento ao disposto no art. 19.°, n.° 2, da Lei n.°
109/2009.

o nivel das ac¢des “encobertas”, encontramos diversos
A 1d “ bertas”, t d

tipos “atores” (agente encoberto, agente infiltrado, agente
provocador e “homem de confianga”).

Apenas o agente infiltrado e o “homem de confianca”
quando a sua atuacdo seja subsumivel ao conceito de
agente infiltrado estdo sujeitos ao regime juridico das
acdes encobertas, sendo a atuacdo do agente encoberto
um meio de obtengdo de prova atipico admissivel a luz
do art. 125.° do CPP e a atuagdo do agente provocador
um método proibido de prova nos termos do art. 126.°,
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15.

16.

17.

18.

n.° 2, al. a), do CPP, por violar as garantias fundamentais
do processo penal.

Nos termos do art. 19.°, n.° 1, da Lei n.° 109/2009, as
autoridades s6 poderdo lancar mao das agdes encobertas
em ambiente informatico-digital quando estiver em causa
a investigacao de um dos crimes ai previstos.

O art. 19.°, n.° 2, da Lei n.° 109/2009 permite cumular
as agdes encobertas online com a utilizacdo de meios
técnicos (onde se poderd incluir uma busca online) e, pelo
conhecimento empirico adquirido, o €xito da investigacao
de determinados tipos de criminalidade exige o uso
cumulativo de meios de obtencdo de prova altamente
restritivos de direitos fundamentais, onde se incluem as
agOes encobertas. Nada impede essa cumulagdo, desde
que estejam verificados os pressupostos de cada um
desses meios de obtencao de prova e essa cumulagdo, em
concreto, ndo viole o principio da proporcionalidade, ndo
podendo jamais ocorrer a uma “vigilancia total”.

Sao admissiveis como prova as declaragdes do agente
infiltrado na parte em que se refiram a informacdes que
lhe tenham sido “fornecidas” pelo arguido ou por pessoas
que possam recusar a prestagao de depoimento sem terem
sido advertidos da qualidade e finalidades prosseguidas
pelo agente infiltrado.

O agente infiltrado prestara tendencialmente o seu
depoimento sem que a sua identidade seja revelada e
com recurso a ocultagdo de imagem, distor¢ao de voz e
videoconferéncia, embora, nos termos do art. 19.°, n.° 2,
da Lei n.° 93/99, nenhuma condenagdo possa assentar,
exclusiva ou decisivamente, no depoimento de um ou
mais agentes infiltrados, precisamente porque o seu
depoimento foi prestado nas referidas condicdes.
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19.

20.

21.

22.

23.

No decurso da acdo encoberta online, o agente infiltrado
podera ter de cometer crimes para assegurar o €xito da
investigacdo ou evitar um crime mais grave, sendo a
ilicitude da sua conduta excluida sempre que estejam
verificados os pressupostos da causa de justificacdo
prevista no art. 6.°, n.° 1, da Lei n.° 101/2001 e, nos casos
em que tal ndo seja possivel, se estiverem verificados os
pressupostos de uma qualquer outra causa de justificacao,
de exclusdo da culpa ou da punibilidade “gerais”, o agente
nao sera punido.

Por imposi¢do do principio da proporcionalidade s6 ¢
admissivel utilizar agdes encobertas visando o arguido, o
suspeito, o intermediario ou a vitima (neste caso, mediante
consentimento), havendo que aplicar analogicamente o
art. 187.°, n.° 4, do CPP (relativo as escutas telefonicas).

Pela necessidade de salvaguardar o exercicio cabal do
direito de defesa, ndo podem ser valoradas as provas
obtidas no ambito de uma agdo encoberta mediante
a ingeréncia nas relagdes entre o arguido e o defensor,
salvo se existirem razdes para crer que essas relagdes
constituem objeto ou elemento de um crime.

Nada impede a utilizacdo de provas obtidas no ambito
de uma agdo encoberta relativamente a pessoas sujeitas
ao dever de guardar segredo profissional sem prévia
quebra do sigilo profissional ou a pessoas que, por via de
especiais relagdes com o arguido, tém o direito a recusar
a prestacdo de depoimento sem serem previamente
advertidas de que tém esse direito.

A competéncia para autorizar as agdes encobertas online é
do Magistrado do Ministério Publico (quando ocorram no
ambito de um inquérito) ou do Juiz de Instru¢ao Criminal
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que exerca fungdes no Tribunal Central de Instrugdo
Criminal (quando ocorram na prevencao criminal).

24. As agOes encobertas constituem uma restrigdo de
direitos fundamentais particularmente intensa, pelo que
se inserem na reserva de Juiz; todavia, o art. 3.°, n.° 3, da
Lei n.° 101/2001, na parte em que atribui a competéncia
autorizativa ao Ministério Publico ndo € inconstitucional,
pois, a interven¢do judicial a posteriori ainda permite
observar a imposi¢ao do art. 32.°, n.° 4, da Constituigao.

25. No entanto, o art. 3.°, n.° 3, da Lei n.° 101/2001 é
inconstitucional (por violacdo do art. 32.°, n.° 4, da
Constitui¢do) na parte em que admite a ratificagdo
tacita do Juiz, pois permite que uma restricdo intensa
de direitos fundamentais possa ocorrer sem qualquer
ponderacdo judicial ou meramente com uma presun¢ao
de ponderacao judicial.
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